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Avant-propos

L’Annexe 4A — Profil 1 (Protégé B / Intégrité moyenne / Disponibilité moyenne) de La gestion des risques
liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (ITSG-33) est un document non classifié
publié avec I’autorisation du chef du Centre de la sécurité des télécommunications (CST).

Les propositions de modification devraient étre envoyées au représentant des Services a la clientele de la
Sécurité des Tl du CST par I’intermédiaire des responsables de la sécurité des TI du ministere.

Les demandes de copies supplémentaires ou de modification de la distribution devraient &tre soumises au
représentant des Services a la clientele de la Sécurité des Tl du CST.

Pour de plus amples renseignements, priére de communiquer avec les Services a la clientéle de la Sécurité
des Tl du CST, par courriel & I’adresse itsclientservices@cse-cst.gc.ca, ou par téléphone au 613-991-7654.

Date d’entrée en vigueur

Cette publication entre en vigueur le 20 janvier 2015.

Signé initialement par

Toni Moffa
Chef adjointe, Sécurité des TI
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Résumeé

La présente annexe fait partie de la suite de documents La gestion des risques liés a la sécurité des Tl :
Une méthode axée sur le cycle de vie (ITSG-33) de la série Conseils en matiére de sécurité des
technologies de I’information publiée par le Centre de la sécurité des téléecommunications (CST).

L’annexe propose une sélection de contrbles et d’améliorations de sécurité collectivement désignés sous le
nom de profil de contrdle de sécurité. Les autorites responsables de la securité ministérielle peuvent
utiliser ce profil comme document de référence pour créer des profils ministériels qu’elles peuvent retenir
pour protéger la confidentialité, I’intégrité et la disponibilité des biens de technologie de I’information (TI)
contre les menaces susceptibles de causer des préjudices aux activités opérationnelles de la catégorie
Protégé B / Intégrité moyenne / Disponibilité moyenne. Le profil a été élaboré a partir de I’ Annexe 3A du
guide ITSG-33, Catalogue des contrdles de sécurité [Référence 1].

Les contrbles de sécurité dans ce profil sont un point de départ et doivent étre adaptés au contexte
(opérationnel, technique, de menace et de risque) des activités opérationnelles et des systémes
d’information de chaque ministéere. La sélection des contrdles est basée sur les pratiques exemplaires
gouvernementales et de I’industrie et, sous réserve de certaines hypothéses de menace, est dérivée de
I’analyse du CST de I’environnement de menace avec lequel doivent composer les systemes d’information
dans le contexte opérationnel décrit dans le présent document.

Ce profil, créé comme outil, contribue aux efforts déployés par les praticiens de la sécurité pour assurer la
protection des systémes d’information en conformité avec les lois du Gouvernement du Canada (GC) et les
politiques, les directives et les normes du Secrétariat du Conseil du Trésor du Canada (SCT).

Il incombe aux autorités responsables de la sécurité ministérielle, lorsqu’elles élaborent leurs profils de
contrdle de sécurité, de s’assurer que ceux-ci sont conformes a I’ensemble des exigences en matiere de
sécurité des reglements du GC et des instruments de politique du SCT qui concernent leurs activités
opérationnelles, et a toute autre obligation contractuelle.
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Liste des abréviations et des sigles

ASM Agent de sécurité du ministere

CcC Critéres communs

CST Centre de la sécurité des télécommunications

GC Gouvernement du Canada

ITSG Conseils en matiére de sécurité des technologies de I'information
NAS Niveau d’assurance de la sécurité

PASSI Processus d’application de la sécurité dans les systémes d’information
PDARR Prévention, Détection, Analyse, Réaction, Reprise

PVMC Programme de validation des modules cryptographiques

SCT Secrétariat du Conseil du Trésor du Canada

TI Technologie de l'information
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1 Introduction

1.1 Objet

La présente annexe fait partie de la suite de documents La gestion des risques liés a la sécurité des TI :
Une méthode axée sur le cycle de vie (ITSG-33) de la série Conseils en matiére de sécurité des
technologies de I’information publiée par le Centre de la sécurité des téléecommunications (CST).

L’annexe propose une sélection de contrbles et d’améliorations de sécurité collectivement désignés sous le
nom de profil de contrdle de sécurité. Les autorités responsables de la sécurité ministérielle peuvent
utiliser ce profil comme document de référence pour créer des profils ministériels qu’elles peuvent retenir
pour protéger la confidentialité, I’intégrité et la disponibilité des biens de technologie de I’information (TI)
contre les menaces susceptibles de causer des préjudices aux activités opérationnelles de la catégorie
Protégé B / Intégrité moyenne / Disponibilité moyenne. Le profil a été élaboré a partir de I’Annexe 3A du
guide ITSG-33, Catalogue des contrdles de sécurité [Référence 1].

Les profils de contréle des ministéres permettent de s’assurer que la fonction de sécurité des T1 d’un
programme de sécurité ministérielle effectue ce qui suit :

1. mener les activités appropriées de gestion des risques liés a la sécurité des TI;

2. appuyer de maniére adéquate les équipes de projet TI.

1.2 Portée et champ d’application

Les contrbles de sécurité dans ce profil sont un point de départ et doivent étre adaptés au contexte
(opérationnel, technique, de menace et de risque) des activités opérationnelles et des systémes
d’information (détaillés & la section 2) de chaque ministére’. La sélection des contrdles est basée sur les
pratiques exemplaires gouvernementales et de I’industrie et, sous réserve de certaines hypotheses de
menace, est dérivée de I’analyse du CST de I’environnement de menace avec lequel doivent composer les
systemes d’information dans le contexte opérationnel décrit dans le présent document.

Le profil ne fournit aucun détail concernant la mise en ceuvre ou 1’utilisation des contrdles de sécurité au
sein d’un ministére ou dans ses systémes d’information. Le guide ITSG-33, a I’Annexe 1 — Activités de
gestion des risques liés a la sécurité des Tl [Référence 2] et a I’ Annexe 2 — Activités de gestion des risques
liés a la sécurité des systémes d'information [Référence 3], formule des directives plus détaillées a cet
égard. La liste a jour des guides supplémentaires est disponible dans le site Web du CST
(www.cse-cst.gc.ca).

! Le terme ministére est utilisé pour désigner des ministéres, organismes et autres organisations du Gouvernement du
Canada (GC) assujettis a la Politique sur la sécurité du gouvernement.
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1.3 Auditoire

La présente annexe vise plus particulierement :

Les agents de sécurité du ministére (ASM), les coordonnateurs de la sécurité des Tl et les
praticiens de la sécurité qui appuient les activités de gestion des risques liés a la sécurité des TI;

Les personnes qui participent a la définition, a la conception, au developpement, a I’installation et
a I’exploitation des systémes d’information et plus particuliérement les autorisateurs, les
gestionnaires de projet, les architectes de sécurité, les praticiens de la sécurité, les évaluateurs de la
sécurité et les membres des groupes responsables des opérations de TI.

1.4 Structure de la publication

La présente annexe fait partie d’une série de documents sur la gestion des risques liés a la sécurité des TI
au sein du GC. Les autres documents de la série sont les suivants :

ITSG-33, Apercu — La gestion des risques liés a la sécurité des T1 : Une méthode axée sur le cycle
de vie;

ITSG-33, Annexe 1 — Activités de gestion des risques liés a la sécurité des TI;

ITSG-33, Annexe 2 — Activités de gestion des risques liés a la sécurité des systémes
d’information;

ITSG-33, Annexe 3A — Catalogue des contrdles de sécurité;
ITSG-33, Annexe 4A — Profil 3 — SECRET / Intégrité moyenne / Disponibilité moyenne;
ITSG-33, Annexe 5 — Glossaire.

1.5 Définitions

doit

Indique gu’un énoncé représente une exigence obligatoire.

recommandé(e) Ce terme indique un objectif a atteindre ou une alternative suggérée. 1l peut

exister des raisons acceptables dans des situations particuliéres pour ignorer
un énoncé, par contre les conséquences doivent étre bien comprises et
soupesées avant de choisir une alternative différente.

Pour obtenir les définitions des principaux termes utilisés dans la présente annexe, priére de consulter
I’annexe 5 du guide ITSG-33 [Référence 4].
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2 Contexte et hypothéses

Cette section caractérise le contexte opérationnel, le contexte technique, le contexte de menace et les
approches de sécurité auxquels convient le profil de controle de sécurité présenté. Lorsqu’elles choisissent
ce profil comme point de départ, les autorités responsables de la sécurité ministérielle (appuyées par les
praticiens de la sécurité) devront I’adapter aux besoins de leur ministére et a ses activités opérationnelles
de sorte a créer des profils de contréle de sécurité sur mesure.

2.1 Contexte opérationnel

Ce profil de contrble de sécurité convient aux ministéres qui utilisent des systémes d’information pour
soutenir une vaste gamme d’activités opérationnelles de moyenne sensibilité et criticité qui traitent de
I’information cotée Protégé B particuliérement sensible. Ces activités peuvent inclure, sans s’y limiter, les
activités liées a la prestation de services sociaux, a la fiscalité, aux fonctions du receveur général, aux
services financiers et administratifs ministériels, aux ressources humaines, a la rémunération et aux
avantages sociaux et a I’offre de services de Tl communs et partagés a une vaste clientéle.

Les ministéres qui optent pour ce profil ménent des activités opérationnelles qui traitent des données cotées
Protégé B exigeant une disponibilité et une intégrité de niveau moyen, comme il est défini dans le guide
ITSG-33, Annexe 1, section 6 [Référence 2]. Ces activités possédent les caractéristiques générales
suivantes :

e Confidentialité — On peut raisonnablement s’attendre a ce que toute compromission de la
confidentialité de cette information Protégé B cause un préjudice de niveau moyen aux intéréts
non nationaux;

o Intégrité — On peut raisonnablement s’attendre & ce que toute compromission de I’intégrité des
biens de T1? connexes cause un préjudice de niveau moyen aux intéréts non nationaux;

e Disponibilité — On peut raisonnablement s’attendre a ce que toute compromission de la
disponibilité des biens de TI connexes cause un préjudice de niveau moyen aux intéréts non
nationaux;

e Risques résiduels acceptables® — Les activités opérationnelles requiérent le soutien d’un systéme
d’information présentant au maximum un niveau faible de risque résiduel relativement aux
objectifs de sécurité liés a la confidentialité, a I’intégrité et a la disponibilité.

2 Un bien de TI est un terme générique utilisé pour désigner les applications administratives, les représentations
électroniques d’information (données), ainsi que le matériel, les logiciels et les données systéme qui composent un
systeme d’information.

% Les risques résiduels acceptables sont exprimés sous forme d’exigence du responsable opérationnel (ou de
I’autorisateur). En situations normales, lorsque les contextes opérationnels, technique et de menace sont similaires
et que les contrdles de sécurité précisés dans le profil sont mis en ceuvre et exploités adéquatement, les équipes de
projet Tl doivent étre en mesure de déployer un systéme d’information offrant un niveau de risque résiduel égal ou
inférieur a ce qui est jugé acceptable. Les risques résiduels acceptables sont parfois appelés risques résiduels cibles
ou simplement risques acceptables.
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Le Tableau 1 caractérise, de maniére plus détaillée, les contextes opérationnels convenables au moyen des
objectifs de confidentialité, d’intégrité et de disponibilité. Il comprend également des exemples de
conséquences de compromission, de processus opérationnels et d’information connexe.

2.1.1 Conformité aux lois du GC et aux instruments de politigue du SCT

Ce profil, congu pour servir d’outil, contribue aux efforts que déploient les praticiens de la sécurité pour
assurer la protection des systemes d’information en conformité avec les lois du GC et les politiques, les
directives et les normes du Secrétariat du Conseil du Trésor du Canada (SCT).

Il incombe aux autorités responsables de la sécurité ministérielle, au moment d’élaborer des profils de
contrdle de sécurité, de s’assurer que ceux-ci sont conformes a I’ensemble des exigences en matiére de
sécurité des reglements du GC et des instruments de politique du SCT qui concernent leurs activités
opérationnelles, et a toute autre obligation contractuelle.

Tableau 1 : Caractérisation des contextes opérationnels applicables

Caractéristiques Descriptions et exemples

Objectif de Les activités opérationnelles concernent le traitement, la transmission et le stockage
confidentialité d’'information cotée Protégé B qui doit étre protégée adéquatement contre toute
compromission.

Objectifs On évalue au niveau moyen la gravité de tout préjudice potentiel lié & une compromission de
d’intégrité et de | l'intégrité et de la disponibilité des biens de TI. L’intégrité et la disponibilité de ces biens
disponibilité doivent donc étre protégées adéquatement contre toute compromission.
Risques Les activités opérationnelles doivent étre prises en charge par un systeme d’information
résiduels présentant, au maximum, des risques résiduels faibles pour les objectifs de confidentialité,
acceptables d’intégrité et de disponibilité.
Exemples de « Agitation ou désordre civil grave;
préjudices

« Douleur physique, blessure, traumatisme, difficulté ou maladie touchant des personnes;
o Détresse psychologique ou traumatisme causés a des personnes;

« Perte financiere ayant une incidence sur la qualité de vie des personnes;

« Perte financiére qui réduit la compétitivité des entreprises canadiennes;

« Incapacité a mener des enquétes criminelles ou autres obstacles a I'application efficace
de la loi;

« Perturbation des activités opérationnelles gouvernementales pouvant causer de graves
inconvénients aux Canadiens.

Exemples de » Paiements de prestations, a des Canadiens, dont la perturbation et le retard peuvent
processus causer des dommages psychologiques

opérationnels | | genices policiers dont la perturbation peut causer des blessures physiques aux

personnes ou mener a une agitation ou un désordre civil

« Processus financiers ou de production de rapports dont la perturbation peut mener a des
pertes financiéres graves pour les personnes ou les entreprises canadiennes

« Traitement d’opérations financiéeres et de paiements importants

e Processus liés aux dossiers médicaux
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Caractéristiques Descriptions et exemples
Exemples de « Renseignements médicaux et financiers personnels
biens

dinformation « Renseignements de I'impdt sur le revenu des particuliers
o Opérations financiéeres et paiements importants

« Renseignements pouvant servir a des fins criminelles (p. ex., fausse identité ou usurpation
d’identité)

¢ Renseignements recueillis dans le cadre d’'une enquéte criminelle

¢ Renseignements concernant 'admissibilité d’'une personne a des avantages sociaux

2.2 Contexte technique

Ce profil de contrdle de sécurité convient aux ministéres qui exploitent une vaste gamme
d’environnements de TI. De maniére générale, les systemes d’information ministériels visés par ce profil
peuvent étre catégorisés selon leurs objectifs, comme suit :

e Systemes qui offrent des services en ligne (p. ex., sur Internet) aux bénéficiaires de programmes ou
de service ministériels;

e Systémes qui offrent des services de soutien opérationnels aux employés des ministéres ou aux
fournisseurs (p. ex., réseau d’entreprise);

e Systemes qui offrent des services communs ou partagés a I’intérieur et a I’extérieur des ministéres.

On présume que ces systémes seront connectés aux autres ministéres et a Internet.

2.3 Contexte de menace

Ce profil de contrble de sécurité a été élaboré pour protéger les activités opérationnelles contre les menaces
liées aux T1 qui touchent les contextes tant opérationnels que techniques.

En plus d’assurer la protection des activites, le profil vise a protéger les systemes. Cette approche est
essentielle puisque les menaces peuvent cibler les biens de T1 du GC aux seules fins de compromettre les
composants techniques et de tirer avantage de leurs ressources, quel que soit le type d’activité
opérationnelle prise en charge.

Par exemple, plusieurs attaquants ne sont intéressés ni par les renseignements du GC, ni par la capacité de
perturber les activités opérationnelles du gouvernement. Au contraire, ils ne visent qu’a compromettre les
systemes d’information du GC afin de commettre un acte criminel, notamment stocker des données
illégales (comme des images ou des films) et les échanger clandestinement avec d’autres criminels, mener
des attaques par déni de service contre des sites Web commerciaux, extorquer de I’argent, distribuer des
pourriels et infecter les systémes d’information du GC avec des programmes malveillants.

L’information sur les menaces qui a été analysée provient de plusieurs sources, y compris les rapports
d’incidents et de menaces des ministéres et du SCT, et s’ajoute aux analyses du CST. Ce profil, lorsqu’il
est appliqué correctement (voir la section 4), permet d’atténuer les risques d’exposition aux agents de
menaces délibérées des catégories Md1 a Md4, ainsi qu’aux menaces accidentelles et aux risques naturels
des catégories Mal & Ma3, tels qu’ils sont définis dans le Tableau 2 et Tableau 3. Le profil sera mis a jour
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au fil de I’évolution des capacités des agents de menace afin d’ajuster de maniére appropriée la sélection
de controles et d’atténuer I’incidence de ces nouvelles capacités.

Avant de sélectionner et d’adapter le profil, les ministéres doivent s’assurer que le contexte de menace
correspond a leur environnement. Selon le contexte de menace, ils devront éventuellement entreprendre
des travaux importants d’adaptation ou, dans le cas ou le contexte de menace est trés différent, sélectionner
un autre profil, le cas échéant. S’il n’existe aucun profil approprié, les ministéres devront créer leur propre
profil en respectant les contrdles documentés dans le document ITSG-33, Annexe 3A, Catalogue des
contréles de sécurité [Référence 1]. L’ Annexe 1 du guide ITSG-33 [Référence 2] renferme plus de détails
sur la création des profils et les évaluations ministérielles de menaces.

Tableau 2 : Catégories de menace délibérée applicables

Catégorie . . Exemples de capacités croissantes des agents de
Description de I’agent de menace
de menace menace
Attaquant non malveillant o Capacités de base de I'utilisateur d’accéder aux
(p. ex., navigation, modification et systémes d’information et au contenu.
Md1. destruction d’information interdites non
malveillantes dues & un manque de
formation, de sensibilisation ou
d’attention)
Attaquant occasionnel et passif o Exécution d’'un scanneur de vulnérabilité accessible au
possédant un minimum de ressources et public
disposé a prendre de petits risques S . ,
(p. ex., écoute clandestine, pirates ados). | * Exécution de scripts d’attaque de serveurs
Md2 « Tentatives de suppression aléatoire de fichiers
systéeme
« Modification des paramétres de fichiers de
configuration
Attaquant possédant un minimum de « Utilisation d’outils de piratage accessibles au public
ressources et disposé a prendre des pour effectuer différents exploits
risques importants (p. ex., pirates peu , . .
soghistiqugs) (P P P « Employés qui installent des chevaux de Troie et des
' enregistreurs de frappe dans les systemes non
Md3 protéges
« Utilisation d’attaques par hamegonnage simples pour
compromettre les cibles avec du maliciel
o Exécution de programmes dans le but de faire planter
les ordinateurs et les applications
Attaquant sophistiqué possédant des « Utilisation experte d’outils de piratage accessibles au
ressources moyennes et disposé a public, incluant les attaques du jour zéro
prendre de petits risques (p. ex., crime c ité d . tils d'att d |
organisé, pirates sophistiqués, . | apa_lcll € de créer ses propres outils d’attaque dans le
organisations internationales). ogicie
Md4 o Attaques par ingénierie sociale de base

o Capacité d’assemblage de matériel avec des
composants grand public pour faciliter les attaques

o Attaques par hamegonnage pour accéder aux cartes
de crédit ou aux renseignements personnels
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Tableau 3 : Catégories de menace accidentelle et de risque naturel applicables

Catégorie
de menace

Ampleur des événements

Mal

Evénements accidentels mineurs (p. ex., trébucher sur un cable d’alimentation, entrer des données
erronées)

Ma2

Evénements accidentels moyens (p. ex., rendre un serveur inutilisable, corrompre une base de
données, divulguer de 'information a une mauvaise personne ou organisation)

Pannes matérielles ou logicielles mineures (p. ex., panne de disque dur)

Pannes mécaniques mineures (p. ex., panne de courant dans une section d’une installation)

Risques naturels mineurs (p. ex., inondation locale ou tremblement de terre qui compromettent une
partie d’'une installation)

Ma3

Evénements involontaires ou accidentels graves (p. ex., sectionnement des cables de
télécommunications ou d’alimentation d’une installation, incendie dans I'installation, compromission
d’information & grande échelle)

Pannes mécaniques moyennes (p. ex., panne de courant prolongée dans une installation)

Risques naturels moyens (p. ex., inondation locale ou tremblement de terre qui compromettent une
installation)

2.4 Approches de sécurité

En plus

des contextes opérationnels, techniques et de menace documentés dans les sections précédentes, la

sélection de contrdles de sécurité, documentée a la section 4, a été également influencée par le choix de
pratiques exemplaires d’ingénierie de sécurité utilisées pour la mise en ceuvre de systémes d’information
fiables. Ce profil vise a répondre aux besoins en matiére de sécurité de Tl d’une vaste gamme d’activités
opérationnelles, du travail de bureau quotidien en passant par les applications de prestation de services aux
citoyens jusqu’au soutien de I’infrastructure des services communs. Pour protéger les activités
opérationnelles, il faut adopter des approches de sécurité qui, a tout le moins, appliquent les pratiques
exemplaires principales suivantes en matiere de technique de sécurite :

Défense en profondeur : utilisation collaborative des controles de sécurité techniques,
opérationnels (incluant la sécurité du personnel et la sécurité physique) et de gestion pour atténuer
les risques (p. ex., contrbles d’acces techniques pour protéger les bases de données sensibles et
sécurité physique supplémentaire pour empécher le personnel non autorisé d’acceder
physiquement aux serveurs de base de données);

Droit d’accés minimal : attribution aux utilisateurs du droit d’acces minimal nécessaire a
I’exécution de leurs taches (p. ex., exécution des taches quotidiennes avec des comptes
d’utilisateur & usage restreint et non avec des comptes administratifs);

Prévention, détection, analyse, réaction et reprise (PDARR) : cette approche permet de veiller a la
détection et au confinement des attaques réussies, a la restauration des biens de TI & un état sir et
authentique, ainsi qu’a la documentation et a I’utilisation des lecons apprises pour améliorer la
posture de sécurité des systemes d’information;

Sécurité par couches : permet de s’assurer que les différentes couches d’un systéme d’information
(applications, bases de données, plates-formes, intergiciels et communications) sont protégées de
maniére adéquate. Cette approche réduit le risque qu’une faiblesse d’une partie du systéme soit
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exploitée pour contourner les mesures de protection des autres parties (p. ex., attaques par
injection SQL de la couche application pour contourner les mécanismes de protection de frontiéres
de la couche réseau).

Le vaste champ d’application de ce profil ne se préte pas facilement a I’utilisation d’un ensemble
d’approches de sécurité dont les principales mesures de protection s’appuient sur un controle strict des
frontiéres, une forte sécurité du personnel et une forte securité physique (cette approche pourrait
éventuellement utiliser des contrdles de sécurité internes moins stricts). Le profil propose toutefois un
ensemble équilibré de contr6les pour réduire le risque que des éléments internes compromis d’un systéme
soient utilisés pour compromettre facilement d’autres éléments. Le profil propose également des contréles
qui permettent la détection, I’intervention et la reprise en douceur des activités a la suite d’incidents de
sécurité. Plusieurs de ces contrbles sont des contrbles opérationnels que tout groupe expérimenté
responsable des opérations de TI devrait instaurer, non seulement aux fins de sécurité, mais également
pour assurer I’efficacité et la rentabilité de la gestion quotidienne des systémes d’information.

Nota : Bien que la sélection des contréles soit plutdt subjective, nous avons fait le maximum pour inclure
des contréles qui atténuent les menaces réelles et qui peuvent étre mis en ceuvre au moyen de
produits commerciaux. Les contrbles qui offrent des capacités spécialisées ou évoluées non requises
par I’ensemble des systémes ont été exclus du profil suggéré. Nous avons en plus tout mis en ceuvre
pour établir un juste équilibre entre la convivialité et la sécurité.

2.4.1 Relations entre les contrbles de sécurité et les objectifs de confidentialité,
d’intégrité et de disponibilité

Les contrbles de sécurité sélectionnés pour ce profil visent a atténuer de maniére appropriée les menaces
susceptibles de compromettre la confidentialité, I’intégrité ou la disponibilité des biens de TI utilisés pour
soutenir les activités opérationnelles. Le profil ne documente pas la mise en correspondance exacte des
contrdles et des objectifs spécifiques qu’ils visent a atteindre. Certains contréles sont associés plus
clairement a un objectif particulier (p. ex., le contrdle CP-7, Site de traitement de secours, est associé a un
objectif de disponibilité). Toutefois, la majorité des contrdles visent plus d’un objectif. Par exemple, la
plupart des contrdles de la famille « Contrdle d’accés » visent directement ou indirectement les

trois objectifs de confidentialité, d’intégrité et de disponibilité des biens de TI. L’application adéquate du
contrdle d’accés permet d’atténuer les situations de compromission ol un agent de menace :

o exfiltre des documents sensibles (objectif de confidentialité);

¢ modifie des documents ou des enregistrements de base de données (objectifs d’intégrité et,
habituellement, de disponibilité);

o trafique une application administrative pour nuire a son bon fonctionnement (objectifs d’intégrité
et, éventuellement, de disponibilité);

e supprime des enregistrements d’une base de données (objectif de disponibilité);

altére une application administrative pour la rendre non fonctionnelle (objectif de disponibilité).

L’adaptation de ce profil pour répondre aux besoins ministériels ou opérationnels doit tenir compte des
relations complexes et subtiles entre la protection accordée par les contr6les de sécurité et les trois objectifs
de sécurité que les controles de sécurité visent habituellement a atteindre.
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3 Directive pour une mise en ceuvre adéquate

3.1 Assurance de la sécurité

Les contrbles de sécurité doivent étre mis en ceuvre d’une maniére proportionnée aux menaces et aux
préjudices éventuels. Ce profil a été élaboré en tenant compte de certaines hypothéses énoncées a la
section 2. De ce fait, comme le stipule cette section, la mise en ceuvre des controles de sécurité exige un
niveau moyen d’effort et de diligence afin de s’assurer que le systéme qui appuie les activités
opeérationnelles présente au plus des risques résiduels de niveau faible. Toutefois, si les menaces et les
préjudices associés a certains contrdles sont jugés plus importants (p. ex., le contr6le d’accés aux bases de
données sensibles), il faut alors ajuster la fagon de les mettre en ceuvre.

Pour satisfaire aux exigences des controles de sécurité documentés dans ce profil, les ministéres doivent
définir le niveau d’effort qui devra étre consacré a I’élaboration, a la documentation et a I’évaluation de
leur mise en ceuvre.

L’Annexe 1 du guide ITSG-33 [Référence 2] décrit les activités proposées pour la mise en place ou la mise
a jour des contrdles qui concernent la gestion des risques liés a la sécurité des Tl et de ceux qui ne sont pas
déployés dans les systemes. Le document ne donne aucune directive quant au niveau d’effort qu’il faut
déployer pour la mise en ceuvre des contrles de sécurité communs (p. ex., gestion des incidents,
évaluations des risques, programme de sélection du personnel, programme de sécurité physique). Le SCT
fournit des directives sur I’établissement de pratiques de gestion bien établies et produit des outils
d’évaluation pour mesurer le niveau de maturité actuel de ces pratiques.

L’Annexe 2 du guide ITSG-33 [Référence 3] propose et décrit un processus d’application de la sécurité
dans les systéemes d’information. Ce processus permet de concevoir, de développer, de tester, d’installer et
d’exploiter de maniére plus rentable des systemes fiables qui répondent aux besoins opérationnels en
matiere de sécurité. L’annexe 2 du guide ITSG-33 [Référence 3] inclut a I’intention des gestionnaires de
projet TI, des praticiens et des évaluateurs de la sécurité et des autorisateurs des directives sur le niveau
d’effort que requiérent les travaux d’ingénierie de sécurité et les taches d’évaluation pour s’assurer que les
mesures de sécurité des Tl mises en ceuvre dans les systemes d’information répondent aux objectifs du
profil.

Dans le cas des contrbles de sécurité intégrés aux systémes, le niveau d’effort approprié que requiérent les
travaux d’ingenierie de sécurité et les taches d’évaluation est défini en termes d’exigences d’assurance de
la sécurité. Ces exigences concernent spécifiquement les taches que les concepteurs, les développeurs et les
responsables de la mise en ceuvre des contrles de sécurité doivent exécuter pour avoir la certitude que les
travaux et la documentation de I’ingénierie de sécurité sont adéquats et que les contrbles sont appliqués
correctement, qu’ils fonctionnent comme prévu, produisent les résultats souhaités et répondent aux
objectifs de sécurité définis pour les systemes. On suggére aux équipes de projet TI d’utiliser un Niveau
d’assurance de la sécurité 2 (NAS2), comme il est défini dans le guide ITSG-33, Annexe 2, section 8
[Référence 3], pour la mise en ceuvre de la majorité des contrdles de ce profil.

Dans le cas des contrbles de sécurité critiques, plus particulierement ceux qui concernent les frontiéres
d’un systéme d’information et ceux prévus pour contrer des capacités d’agent de menace plus importantes,
une mise en ceuvre adéquate permettra de s’assurer que I’on a consacré davantage d’effort a la conception,
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au développement, aux tests, a I’installation et a I’exploitation de ces contrdles. On suggere aux équipes de
projet TI d’utiliser un Niveau d’assurance de la sécurité 3 (NAS3), comme il est défini dans le guide
ITSG-33, Annexe 2, section 8 [Référence 3], pour la mise en ceuvre des contrdles de sécurité critiques de
ce profil. La criticité d’un contrble est liee spécifiqguement a la conception des systéemes informatiques
auxquels le contrdle est appliqué et doit étre déterminée par les praticiens de la sécurité des projets TI.

En outre, conformément a ce qui est décrit dans le guide ITSG-33, Annexe 2, section 7.3.2.1 [Référence 3]
concernant les niveaux d’assurance NAS1 a NAS3, les fournisseurs qui participent a la conception, au
développement ou a I’exploitation d’un systeme d’information doivent détenir au moins une vérification
d’organisation désignée.

Il faut noter que le niveau d’assurance prévu pour la mise en ceuvre appropriée de ce profil ne permet pas
d’assurer la protection adéquate d’un systéme contre les agents de menace ayant des capacités supérieures
(c.-a-d. ceux associés aux niveaux de menace Md5, Md6 et Md7 et qui sont trés qualifiés, motives et
équipés).

Le guide ITSG-33, Annexe 2 [Référence 3], fournit aux équipes de projet TI des directives plus détaillées
sur les exigences d’assurance de la sécurité et sur les tAches requises de développement, de documentation
et d’évaluation requises pour y répondre.

De plus, on recommande d’évaluer les produits commerciaux de T1 sélectionnés et dotés de fonctions de
sécurité afin de s’assurer qu’ils fonctionnent de la maniére prévue et sont suffisamment résilients pour
cerner les menaces. Pour faciliter ce processus et veiller a ce que les produits de Tl soient évalués en
fonction d’exigences de sécurité appropriées, le CST offre aux ministéres une trousse de produits
disponibles dans le commerce qu’ils peuvent utiliser a leur discrétion. Le CST a évalué ces produits en
partenariat avec certains laboratoires commerciaux”. Les ministéres qui choisissent de tirer avantage de
cette trousse validée par le CST doivent préciser dans leurs outils d’approvisionnement que les produits de
sécurité de T1 doivent étre vérifiés par le programme des Critéres communs (CC) selon une cible de
sécurité appropriée ou un profil de protection® des CC (défini dans les normes de sécurité de I’organisation
ou déterminé par les praticiens de la sécurité des projets Tl conformément aux exigences des sections 2 et
3). Les produits qui contiennent un module cryptographique doivent également étre vérifiés par le
Programme de validation des modules cryptographiques® (PVMC) en fonction de la norme FIPS 140-2.

3.2 Directive concernant la priorité de la mise en ceuvre

Les organisations ne disposent pas toutes du budget nécessaire a la mise en ceuvre simultanée de tous les
contrdles et améliorations de sécurité requis. En fait, elles doivent étaler ce processus dans le temps et
selon le budget qui leur est alloué. Pour les aider a décider des contrdles et des améliorations qu’elles
peuvent initialement instaurer, le CST a attribué a ces éléments trois niveaux distincts de priorité, comme il
est indiqué dans le Tableau 4. Cette approche vise essentiellement les nouveaux systemes d’information, et
I’accent est mis davantage sur la prévention que sur la détection ou I’intervention. Les priorités seraient
différentes dans le cas des systémes existants. Cette priorisation de la mise en ceuvre permet d’atténuer les

* Visiter le site http://www.cse-cst.gc.ca/fr/canadian-common-criteria-scheme/publication/list/certified-product pour
plus de détails.

> Visiter le site http://www.cse-cst.gc.ca/fr/canadian-common-criteria-scheme/publication/list/protection-profile pour
plus de détails.

® Visiter le site http://csrc.nist.gov/groups/STM/cmvp/index.html pour plus de détails.
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menaces les plus courantes et de planifier I’instauration des autres controles. Pour protéger un systéme de
maniere appropriée et obtenir des risques résiduels faibles, tous les controles et toutes les améliorations
spécifiés dans le profil doivent étre instaureés.

3.3 Format

Le Tableau 4 donne la liste des contrdles de sécurité et des ameliorations de controle proposés pour le
profil. Chaque contr6le inclut un identifiant ainsi que les renseignements suivants :

o le nom du contrdle de securité;
e une liste des améliorations proposeées;

e des suggestions de groupes responsables de la mise en ceuvre (R) ou du soutien (S) des exigences
du contréle de sécurité (le groupe responsable de la fonction de sécurité des T1 [Fonction STI], le
groupe responsable des opérations de T1 [Oper. TI], I’équipe de projet Tl [Projet TI], le groupe
responsable de la sécurité physique [Séc. phys.], le groupe responsable de la sécurité du personnel
[Séc. du pers.] et le centre de formation [Formation];

e des conseils généraux sur I’adaptation et la mise en ceuvre;

o le niveau de priorité de mise en ccuvre suggéré;

o les valeurs des paramétres substituables documentés dans chaque contréle de sécurité du profil;
o des notes supplémentaires sur les contrdles et les améliorations dans le contexte du profil.

La description compléte des contrdles et des améliorations ainsi que des paramétres substituables se trouve
a I’Annexe 3A du guide ITSG-33 (Catalogue des contréles de sécurité) [Référence 1].

Nota : Afin de se faciliter la tAche, les praticiens de la sécurité qui désirent créer leur propre profil de
contrdle de sécurité ministériel peuvent obtenir une feuille de calcul qui contient les contrdles de
sécurité qui figurent a la section 4. Veuillez communiquer avec les Services a la clientéle de la
Sécurité des TI pour obtenir une copie de la feuille de calcul.
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4 Contrdles de sécurité et améliorations de contréle suggérés

Tableau 4 : Contrbles de sécurité et améliorations de contrble suggérés

AC

POLITIQUE ET
PROCEDURES DE _
CONTROLE D'ACCES

(A (B)
fréquence [au
moins une fois
par année]

AC

GESTION DES
COMPTES

L’examen des comptes ne doit pas donner
lieu & un rapprochement complet. Un
examen incrémentiel (ou différentiel) de
'examen précédent peut suffire.

On recommande d’effectuer ces examens
au moment des examens des listes
d’acces physique (voir le controle PE-2).
L’organisation peut aborder le contréle ou
I'amélioration en recourant & une
combinaison de contréles automatisés et
procéduraux.

La réduction des privileges administratifs
est une pratique exemplaire liée a la
gestion des comptes.

(J) fréquence
[au moins une
fois par mois]

AC

GESTION DES
COMPTES

Le contrdle ou 'amélioration peuvent étre
appliqués au moyen de composants
commerciaux. Il est donc fortement
recommandé d’inclure, dans la plupart des
cas, le contrdle ou 'amélioration.
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2) durée
GESTION DES (2) du
AC 2) COMPTES S S R P2 X [’deflnle_ par
I'organisation]
Le contrdle ou 'amélioration exigent un
bon équilibre entre la convivialité et la
sécurité. Il faut prendre soin de s’assurer
d’un juste équilibre entre ces deux .
exigences en apparence conflictuelles. :
b © | SEomones s s | Gence e apparece concel | x| el
Normalement, désactiver un compte
équivaut a le verrouiller. Un administrateur
autorisé peut facilement réactiver
(déverrouiller) le compte.
GESTION DES
AC 4) COMPTES S S R P2 X
On devrait exiger des utilisateurs qu’ils
ferment leur session a la fin de la journée
de travail pour permettre a I'organisation (5a) durée [fin
appliquer les rustines appropriées au - .
AC (5) | GESTIONDES s | rR|s d'appliquer les rusti i€ P2 X de la journée
COMPTES systeme d’exploitation. Il est normalement ouvrajble]
impossible d’effectuer cette opération
lorsqu’une session d’utilisateur est en
cours.
Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
AC (6) gg;ﬂ?gsDEs S S R requise pour tous les systemes. Leur d’\é(f)irr:i séIethoi(r:nné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le controle ou 'amélioration peuvent étre
appliqués au moyen de composants
commerciaux, ce qui est considéré une
pratique exemplaire. Il est donc fortement
AC ©) SCIE)ELI%IEVSDES S R recommandé d’inclure, dans la plupart des P2 X
cas, le contrble ou 'amélioration.
La réduction des priviléges administratifs
est une pratique exemplaire liée a la
gestion des comptes.
GESTION DES Non Non
AC ® | compTES R défini | sélectionné
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GESTION DES Non Non
AC 12 1 @ | compTes R défini | sélectionné
GESTION DES Non Non
AC 12 1 (A0 | compTES R défini | sélectionné
Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
GESTION DES - . Non Non
AC 2 (11) COMPTES S R requise pour tous les §yst§me§._ Leur . défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
GESTION DES Non Non
AC 2 (12) COMPTES R défini sélectionné
GESTION DES Non Non
AC 2 (13) COMPTES R défini sélectionné
AC 3 ﬁilél_cl(ééTION DE S S R P1 X
APPLICATION DE a2 o Non Non
AC 3 1) L'ACCES Annulé : Intégré au contrdle AC-6. défini sélectionné
Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
AC 3 @) APPLICATION DE s s R inclusion dans un profil ministériel reléve Non Non
L’ACCES donc du cas par cas. défini sélectionné
Les mécanismes de double autorisation
s’appliquent a des systemes spécialisés,
tel un systéme de gestion de clés.
Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
AC 3 3) A,PPLK‘:ATION DE S S R requise pour tous les systemes. Leur l\!o_n_ . Nqn .
L’ACCES . . NP N défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
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AC

3 ()

APPLICATION DE
L’ACCES

Le contrdle ou 'amélioration peuvent étre
appliqués au moyen de composants

S R commerciaux. Il est donc fortement
recommandé d’inclure, dans la plupart des
cas, le contr6le ou I'amélioration.

P2

L’amélioration (4)
clarifie le contréle
d’application de
'acces en donnant
des détails sur la
politique qui
devrait étre
utilisée pour
accéder a
information cotée
Protégé B.
Autrement dit, le
systéme peut étre
autorisé a traiter
cette information,
mais toute
'information n’est
pas
nécessairement
de ce type. On
doit donc exercer
un contrdle
d’acces
discrétionnaire
(DAC) pour établir
et appliquer a
cette information
le principe du
besoin de
connaitre.
Exemples de
DAC : les groupes
Windows (au
niveau d’objet
fichier) et les
systémes de
gestion de
documents qui
permettent au
propriétaire de
modifier les
permissions
d’acces aux
documents.
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Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée, que
I'on trouve normalement dans les

APPLICATION DE - e : ) Non Non
AC (5) L'ACCES S S R d!sposmfs de type 1oules gardlens‘, et qui défini sélectionné
n’est pas requise pour tous les systemes.
Leur inclusion dans un profil ministériel
reléve donc du cas par cas.
AC ©) APPLICATION DE Annulé : Intégré aux contrdles MP-4 et SC- Non Non
L’ACCES 28. défini sélectionné
Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évaluée qui
APPLICATION DE devrait étre prise en compte dans les
AC ) L’ACCES R profils de systemes classifiés. Leur Pl X
inclusion dans un profil ministériel releve
donc du cas par cas.
APPLICATION DE Non Non
AC (8) L’ACCES R défini sélectionné
APPLICATION DE
AC 9) L’ACCES R P1 X
AC (10) ﬁl;l;lé(EEQTION DE R P1 X
Les exemples de dispositifs capables
d’effectuer I'application de flux
d’information incluent les pare-feu, les
passerelles et les réseaux privés virtuels.
Exemple de technologies qui permettent
d’appliquer ce contréle : la technique
Sender Policy Framework (SPF), qui peut
APPLICATION DU ; - ; et
AC CONTROLE DE FLUX s s R aider a protéger les organisations contre P1 X

D’'INFORMATION

les attaques par mystification de courriel,
les dispositifs de filtrage de contenu Web
qui aident a protéger les organisations
contre le trafic Web malveillant et
empéchent les utilisateurs d’accéder a des
sites Web non autorisés et les produits de
prévention contre les pertes de données
(Data Loss Prevention).
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Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée, que
APPLICATION DU I'on trouve normalement dans les CD, les Non Non
AC Q) CONTROLE DE FLUX R gardiens ou les pare-feu XML, et qui n’est défini sélectionné
D’INFORMATION pas requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC 2) CONTROLE DE FLUX R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel releve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC ?3) CONTROLE DE FLUX R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
APPLICATION DU Non
AC 4 CONTROLE DE FLUX R P1 sélectionné
D’'INFORMATION
Le contrdle ou I'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC 5) CONTROLE DE FLUX S R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou I'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (6) CONTROLE DE FLUX R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité treés spécialisée ou évoluée non Non Non
AC ©) CONTROLE DE FLUX S R requise pour tous les systémes. Leur défini sélectionné
D’INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
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Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (8) CONTROLE DE FLUX S R requise pour tous les systemes. Leur défini sélectionné
D’INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC 9) CONTROLE DE FLUX S R S requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (10) CONTROLE DE FLUX S R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (11) CONTROLE DE FLUX S R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non
AC (12) CONTROLE DE FLUX R requise pour tous les systemes. Leur P1 sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le controle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non
AC (13) CONTROLE DE FLUX R requise pour tous les systemes. Leur P1 sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité treés spécialisée ou évoluée non Non
AC (14) CONTROLE DE FLUX S R requise pour tous les systémes. Leur P1 sélectionné
D’INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
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Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non
AC (15) CONTROLE DE FLUX S R requise pour tous les systemes. Leur P1 sélectionné
D’INFORMATION inclusion dans un profil ministériel releve
donc du cas par cas.
APPLICATION DU Non Non
AC (16) CONTROLE DE FLUX Annulé : Intégré au controle AC-4. défini sélectionné
D’'INFORMATION
APPLICATION DU Non Non
AC @a7) CONTROLE DE FLUX R défini sélectionné
D’'INFORMATION
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (18) CONTROLE DE FLUX R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel releve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (29) CONTROLE DE FLUX R requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
APPLICATION DU capacité tres spécialisée ou évoluée non Non Non
AC (20) CONTROLE DE FLUX R S requise pour tous les systemes. Leur défini sélectionné
D’'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
APPLICATION DU Non Non
AC (21) CONTROLE DE FLUX R S défini sélectionné
D’'INFORMATION
APPLICATION DU Non Non
AC (22) CONTROLE DE FLUX R S défini sélectionné
D’'INFORMATION
On considére que le contrdle ou
- 'amélioration constituent une pratique
AC SEPARATION DES S R S exemplaire. Leur inclusion dans un profil P1 X
TACHES R
ministériel est donc fortement
recommandée dans la plupart des cas.
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AC

DROIT D’ACCES
MINIMAL

On considere que le contrdle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P1

AC

DROIT D’ACCES
MINIMAL

On considére que le contrle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P2

AC

6 ®)

DROIT D’ACCES
MINIMAL

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P2

AC

6 (©)

DROIT D’ACCES
MINIMAL

Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.

Un exemple de cette capacité est
I'administration locale d’'une autorité de
certification.

Non
défini

Non
sélectionné

AC

6 ()

DROIT D’ACCES
MINIMAL

Le controle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.

Non
défini

Non
sélectionné

AC

6 (©)

DROIT D’ACCES
MINIMAL

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P1
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Il n’est pas recommandé d’inclure le
contr6le ou 'amélioration dans un profil
ministériel. Toutefois, on recommande aux
. organisations de bien en tenir compte.
AC 6 ©) DROIT D’ACCES s R On pourrait exiger du personnel de Non Non
MINIMAL I'extérieur qu'il détienne un acces privilégié défini sélectionné
aux systemes pour en effectuer la
maintenance. Dans tous les cas, ces
personnes doivent étre supervisées et
leurs activités vérifiées avec soin.
DROIT D'ACCES Non Non
AC 6 ) MINIMAL S R défini sélectionné
DROIT D’ACCES Non Non
AC 6 ®) MINIMAL S R défini sélectionné
DROIT D'ACCES Non
AC | 6 © | MINIMAL RS défini X
DROIT D’ACCES Non
AC 6 1 (9 | MinimAL S | R défini X
(A) nombre
Le controle ou 'amélioration exigent un [maximum de
bon équilibre entre la convivialité et la cinq]
sécurité. Il faut prendre soin de s’assurer (A) durée [au
d’un juste équilibre entre ces deux moins cing
TENTATIVES exigences en apparence conflictuelles. minutes]
AC 7 D’'OUVERTURE DE s s R Si possible, on doit utiliser un délai P1 X (B) intervention
SESSION d’inactivité croissant pour décourager les automatique
INFRUCTUEUSES attaquants tenaces. Par exemple, le délai [verrouille le
d’inactivité initial de cing minutes peut étre compte ou le
porté a 10 minutes apres les noeud durant
trois tentatives infructueuses suivantes, une période
puis a 20 minutes, 40 minutes, etc. définie par
I'organisation]
TENTATIVES
D’'OUVERTURE DE P o Non Non
AC 7 1) SESSION Annulé : Intégré au contrble AC-7. défini sélectionné
INFRUCTUEUSES
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TENTATIVES
D’OUVERTURE DE
SESSION
INFRUCTUEUSES

AC 7 @)

Le contrdle ou 'amélioration exigent un
bon équilibre entre la convivialité et la
sécurité. Il faut prendre soin de s’assurer
d’un juste équilibre entre ces deux
exigences en apparence conflictuelles.

Non
défini

Non
sélectionné

Nombre
[maximum de
10]

NOTIFICATION
D'UTILISATION
SYSTEME

AC 8

On considere que le controle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P1

NOTIFICATION
D’OUVERTURE DE
SESSION
PRECEDENTE
(ACCES)

AC 9

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.
Le contrdle ou 'amélioration doivent étre
appliqués dans la mesure du possible.
Certains systemes d’exploitation
commerciaux peuvent ne pas offrir cette
capacité.

P2

NOTIFICATION
D’OUVERTURE DE
SESSION
PRECEDENTE
(ACCES)

AC 9 1)

Les améliorations (1) et (2) peuvent fournir
une guantité d’information excessive aux
utilisateurs au moment de I'ouverture de
session, ce qui peut avoir pour effet de
réduire leur utilitt comme mécanismes de
sécurité. Les tentatives infructueuses
d’ouverture de session au sein de
I'organisation doivent étre détectées par la
fonction de vérification et donner lieu a une
mesure corrective.

En outre, les améliorations (1) et (2) ne
sont pas fournies automatiquement par
plusieurs produits commerciaux et peuvent
s’avérer difficiles a mettre en ceuvre. Elles
sont plus facilement appliquées dans les
logiciels personnalisés et les applications
Web.

Elles sont donc recommandées pour les
utilisateurs privilégiés, mais non, de
maniére générale, pour 'ensemble des
utilisateurs de I'organisation.

P2
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Les améliorations (1) et (2) peuvent fournir
une guantité d’information excessive aux
utilisateurs au moment de I'ouverture de
session, ce qui peut avoir pour effet de
réduire leur utilité comme mécanismes de
sécurité. Les tentatives infructueuses
d’ouverture de session au sein de
I'organisation doivent étre détectées par la
NOTIFICATION fonction de vérification et donner lieu a une
D’'OUVERTURE DE mesure corrective.
AC 9 2) SESSION S R En outre, les améliorations (1) et (2) ne P2 X
PRECEDENTE sont pas fournies automatiquement par
(ACCES) plusieurs produits commerciaux et peuvent
s’avérer difficiles & mettre en ceuvre. Elles
sont plus facilement appliquées dans les
logiciels personnalisés et les applications
Web.
Elles sont donc recommandées pour les
utilisateurs privilégiés, mais non, de
maniére générale, pour I'ensemble des
utilisateurs de I'organisation.
L’amélioration (3) est avantageuse puisque
NOTIFICATION le mécanisme de vérification ne peut pas
D’OUVERTURE DE détecter les changements réussis apportés
AC 9 3) SESSION S R aux fonctions de sécurité. En étant informé P2 X
PRECEDENTE de ces changements, I'utilisateur, s'il n’en
(ACCES) est pas responsable, sera en mesure de
signaler un incident de sécurité.
NOTIFICATION
D’'OUVERTURE DE
AC 9 4) SESSION S R P3 X
PRECEDENTE
(ACCES)
CONTROLE DES Non
AC 10 SESSIONS S R P2 P )
SIMULTANEES sélectionné
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On considere que le contrdle ou
I'amélioration constituent une pratique (A) durée [apres
AC 11 \S{EEEB%ILLAGE DE S exemplaire. Leur inclusion dans un profil P2 X une période d’au
ministériel est donc fortement plus 60 minutes]
recommandée dans la plupart des cas.
On considére que le contrle ou
I'amélioration constituent une pratique
AC 11 1) \S{ESEI%L&ILLAGE DE exemplaire. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
AC | 12 FIN DE SESSION R Non. Non
défini sélectionné
AC | 12 (1) | FIN DE SESSION R Non Non
défini sélectionné
ac | 13 B EN . CONTROLE Annulé : Intégré aux controles AC-2 et AU- | Non Non
D'ACCES 6. défini sélectionné
OPERATIONS On considére que le contrdle ou
PERMISES SANS 'amélioration constituent une pratique
AC 14 IDENTIFICATION NI R S exemplaire. Leur inclusion dans un profil P2 X
ministériel est donc fortement
AUTHENTIFICATION recommandée dans la plupart des cas.
MARQUAGE A A A Non Non
AC 15 AUTOMATIQUE Annulé : Intégré au contréle MP-3. défini sélectionné
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AC

16

ATTRIBUTS DE
SECURITE

Sur le plan des attributs de sécurité, cette
directive concerne spécifiquement
I'étiquette de sécurité qui indique le
caractere sensible de la ressource,
incluant sa classification et toute autre
restriction supplémentaire (c.-a-d. mises en
garde, modalités d’avertissement,
compartiments). Exemples : Non classifié,
Protégé A, Protégé B // Réservé aux
Canadiens, etc.

P2

Dans le contexte
de ce profil,
I'objectif de ce
contréle et
d’assurer
I'étiquetage
uniforme du
matériel protégé B
au niveau maximal
permis par les
mécanismes
automatisés
existants (p. ex., le
systéeme de
courriel qui
applique les
étiquettes de
classification).
Puisque toute
'information
contenue dans le
systéme ne sera
pas de nature
sensible,
I'étiquetage
permettra
d’empécher la
distribution
accidentelle
d’'information
cotée Protégé B
en offrant des
mécanismes de
filtrage dotés d’un
différentiateur.

AC

16

(€

ATTRIBUTS DE
SECURITE

Non
défini

Non
sélectionné

AC

16

(@)

ATTRIBUTS DE
SECURITE

Les améliorations (2) et (4) permettent aux
auteurs et autres entités autorisées
d’attribuer des étiquettes de sécurité aux
ressources.

P2
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Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur

inclusion dans un profil ministériel releve

ATTRIBUTS DE Non Non
AC | 16 | () | sgcuRITE doncducasparcas. =~ défini | sélectionné
Toutefois, si on utilise des étiquettes de
sécurité pour le controle d’acces, elles
doivent étre associées aux données par
des liens cryptographiques.
Les améliorations (2) et (4) permettent aux
ATTRIBUTS DE auteurs et autres entités autorisées
AC 16 “ SECURITE d'attribuer des étiquettes de sécurité aux P2 X
ressources.
L’amélioration (5) permet d’afficher
I'étiquette de sécurité sous forme lisible.
Ce marquage de sécurité incitera les
utilisateurs a manipuler les ressources de
maniére appropriée.
Ces améliorations peuvent étre appliquées
ATTRIBUTS DE a l'aide de procédures (p. ex., insertion
AC 16 ®) SECURITE manuelle d’un en-téte de classification P2 X
dans un document de traitement de texte)
ou, de préférence, gérées efficacement par
le systéme d’information (p. ex., un
systéeme de gestion de contenu
d’entreprise [GCE]) en utilisant un champ
de métadonnées.
ATTRIBUTS DE Non Non
AC 16 ©) SECURITE défini sélectionné
ATTRIBUTS DE Non Non
AC 16 ™) SECURITE défini sélectionné
ATTRIBUTS DE Non Non
AC 16 ®) SECURITE défini sélectionné
ATTRIBUTS DE Non Non
AC 16 ©) SECURITE défini sélectionné
ATTRIBUTS DE Non Non
AC 16 10) | sgcuRITE défini sélectionné
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AC

17

ACCES A DISTANCE S R S

On considere que le contrdle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.
Voir le contrdle IA-2 pour connaitre les
exigences d’authentification associées a
ce controle.

P1

AC

17

(€0

ACCES A DISTANCE R

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P2

AC

17

(@)

ACCES A DISTANCE R S

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Le contrdle ou 'amélioration
peuvent étre appliqués au moyen de
composants commerciaux. Leur inclusion
dans un profil ministériel est donc
fortement recommandée dans la plupart
des cas.

P2

AC

17

(©)

ACCES A DISTANCE R S

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P2

AC

17

()

ACCES A DISTANCE S R S

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P2

AC

17

(©)

ACCES A DISTANCE

Annulé : Intégré au controle SI-4.

Non
défini

Non
sélectionné
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On considere que le contrdle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
o recommandée dans la plupart des cas.
AC 17 (6) ACCES A DISTANCE L’amélioration (6) précise que l'information P2 X
concernant les mécanismes d’acces a
distance doit étre protégée. On prévoit que
cette amélioration pourrait faire I'objet
d’une rubrique dans le programme de
formation des utilisateurs.
S i P, ~ Non Non
AC 17 (@) ACCES A DISTANCE Annulé : Intégré au contréle AC-3 (10). défini sélectionné
AC | 17 (8) | ACCES A DISTANCE Annulé : Intégré au controle CM-7. d'\é‘f’i’r‘]i SéIeNcggnné
AC | 17 (9) | ACCES A DISTANCE d'\é‘f’i’r‘“ SéleNcggnné
On considére que le contrdle ou
o I'amélioration constituent une pratique
AC 17 (100) | ACCES A DISTANCE exemplaire. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
On considere que le controle ou
R I'amélioration constituent une pratique
AC 18 ACCES SANS FIL exemplaire. Leur inclusion dans un profil P1 X
ministériel est donc fortement
recommandée dans la plupart des cas.
AC 18 1) ACCES SANS FIL P2 X
AC | 18 (2) | ACCES SANS FIL Annulé : Intégré au controle Si-4. d'\é‘f’i';i SéleNcggnné
AC | 18 (38) | ACCES SANSFIL P2 X
AC 18 4) ACCES SANS FIL P2 X
N Non
AC 18 (5) ACCES SANS FIL P1 sélectionné
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
CONTROLE D’ACCES
AC 19 POUR LES S R P1 X
DISPOSITIFS MOBILES
CONTROLE D’ACCES Non Non
AC 19 1) POUR LES Annulé : Intégré au controle MP-7. défini sélectionné
DISPOSITIFS MOBILES
CONTROLE D’ACCES Non Non
AC 19 2) POUR LES Annulé : Intégré au controle MP-7. défini sélectionné
DISPOSITIFS MOBILES
CONTROLE D’ACCES Non Non
AC 19 3) POUR LES Annulé : Intégré au controle MP-7. défini sélectionné
DISPOSITIFS MOBILES
CONTROLE D’ACCES Non
AC 19 4) POUR LES S R P1 sélectionné
DISPOSITIFS MOBILES
CONTROLE D’ACCES Non Non
AC 19 ®) POUR LES R défini sélectionné
DISPOSITIFS MOBILES
CONTROLE D'ACCES Contrble nécessaire a la GSTI pour les
AC 19 (100) | POUR LES R ! A p P1 X
DISPOSITIES MOBILES niveaux PB et plus élevés.
On considére que le contrdle ou
g;lf-g_':'?z':\ATégN DE I'amélioration constituent une pratique
AC 20 D'INFORMATION R exemplaire. Leur inclusion dans un profil P2 X
EXTERNES ministériel est donc fortement
recommandée dans la plupart des cas.
UTILISATION DE
SYSTEMES
AC 20 @ D’INFORMATION R P2 X
EXTERNES
UTILISATION DE
SYSTEMES
AC 20 @ D’INFORMATION R P2 X
EXTERNES
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
UTILISATION DE
SYSTEMES
AC 20 3) D’INFORMATION P2 X
EXTERNES
UTILISATION DE
SYSTEMES
AC 20 ) D’INFORMATION P2 X
EXTERNES
Le controle (AC-21) vise a s’assurer que la
COLLABORATION ET collaboration et I'échange d’information
AC 21 ECHANGE entre les utilisateurs autorisés et les P2 X
D’'INFORMATION partenaires d’échange sont effectués en
ENTRE UTILISATEURS conformité avec les politiques
organisationnelles.
COLLABORATION ET
ECHANGE Non
AC 21 (1) D’'INFORMATION P2 sélectionné
ENTRE UTILISATEURS
COLLABORATION ET
ECHANGE Non Non
AC 21 ) D’'INFORMATION défini sélectionné
ENTRE UTILISATEURS
COLLABORATION ET
ECHANGE
AC 21 (100) D’INFORMATION P2 X
ENTRE UTILISATEURS
CONTENU Le contrdle ou 'amélioration s’appliquent a
AC 22 ACCESSIBLE AU I'organisation plutdt qu’a un systéme P1 X
PUBLIC d’information particulier.
PROTECTION CONTRE Non Non
AC 23 L’EXPLORATION DE défini sélectionné
DONNEES
AC 24 DECISIONS DE Non Non
CONTROLE D’ACCES défini sélectionné
DECISIONS DE Non Non
AC |24 | () | CONTROLE D'ACCES défini | sélectionné
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DECISIONS DE Non Non
AC | 24 | (2 | CONTROLE D'ACCES défini | sélectionné
Ac | 25 MONITEUR DE Non Non
REFERENCE défini sélectionné
POLITIQUE ET
PROCEDURES DE gﬁg (uEgnce lau
AT 1 FORMATION ET DE P1 X mo?ns une fois
SENSIBILISATION A LA ar année]
SECURITE P
SENSIBILISATION A LA
AT 2 SECURITE Pl X
Le contrdle ou 'amélioration offrent une
SENSIBILISATION A LA capacité trés spécialisée ou évoluée non Non Non
AT 2 1) SECURITE requise pour tous les systémes. Leur défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
SENSIBILISATION A LA
AT 2 @ SECURITE Pl X
. On considére que le contrble ou
FORMATION A LA I'amélioration constituent une pratique
AT 3 SECURITE AXEE SUR exemplaire. Leur inclusion dans un profil P1 X
LES ROLES ministériel est donc fortement
recommandée dans la plupart des cas.
FORMATION A LA Non Non
AT 3 1) SECURITE AXEE SUR défini sélectionné
LES ROLES
FORMATION A LA Non Non
AT 3 2) SECURITE AXEE SUR défini sélectionné
LES ROLES
FORMATION A LA Non Non
AT 3 ?3) SECURITE AXEE SUR défini sélectionné
LES ROLES
FORMATION A LA
AT 3 4) SECURITE AXEE SUR P2 X

LES ROLES
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DOSSIERS DE
AT | 4 FORMATION A LA R s P2 X
SECURITE

CONTACTS AVEC LES
AT 5 GROUPES ET Annulé Non Non
ASSOCIATIONS DE défini sélectionné

SECURITE

POLITIQUE ET (A) (B)
PROCEDURES DE fréquence [au
VERIFICATION ET DE moins une fois
RESPONSABILISATION par année]

AU 1
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
Le systeme d’information vérifie au moins
les événements d'utilisateur ou de
processus privilégiés suivants :
(a) Tentatives fructueuses et infructueuses
d’acces, de maodification ou de suppression
d’objets de sécurité (ces objets incluent les
données de vérification, les fichiers de
configuration de systeme et les
permissions d’acces formelles de fichier et
d’utilisateur);
(b) Tentatives fructueuses et infructueuses
d’ouverture de session; (A) événements
(c) Activités privilégiées ou autre acces au [liste des
niveau du systeme (voir les notes sur le événements
contréle AU-2 (4)); vérifiables
- (d) Heure de début et de fin de I'acces de définie par
AU 2 \E/\E/E:\IFIIEXABEL’\IIEES R S I'utilisateur au systéme; P1 X I'autorisateur
(e) Ouvertures de session simultanées sur (voir la colonne
différents postes de travail; Conseils
(f) Tous les lancements de programme généraux sur
(voir les notes sur le contrle AU-2 (4)). 'adaptation et la
De plus, le systéme d’information vérifie au mise en ceuvre)]
moins les événements d’utilisateur ou de
processus non privilégiés suivants :
(a) Tentatives fructueuses et infructueuses
d’acces, de maodification ou de suppression
d’objets de sécurité;
(b) Tentatives fructueuses et infructueuses
d’ouverture de session;
(c) Heure de début et de fin de I'acces de
I'utilisateur au systéme;
(d) Ouvertures de session simultanées sur
différents postes de travail.
AU 2 1) \E/\E/E:\IFIIEAABEL’\IIEES Annulé : Intégré au controle AU-12. d’\gf)iﬂi séIeNcggnné
AU 2 ) \E/\E/E:\IFIIEAABEL’\IIEES Annulé : Intégré au controle AU-12. d’\gf)iﬂi séIeNcggnné
o\ (3) fréquence
AU 2 3) \E/\E/E:\IFIIEAABEL’\IIEES R S P2 X [au moins une
fois par année]
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

EVENEMENTS i . Non Non
AU 4) VERIEIABLES Annulé : Intégré au contrdle AC-6 (9). défini sélectionné
CONTENU DES
AU ENREGISTREMENTS S R P1 X
DE VERIFICATION
Directive supplémentaire concernant
CONTENU DES I'amélioration (1) : Il devrait toujours étre
AU 1) ENREGISTREMENTS S R possible d’associer les événements de P2 X
DE VERIFICATION vérification a des individus. L’association a
des groupes ou a un role est insuffisante.
Le contrdle ou 'amélioration ne peuvent
CONTENU DES pas étre appliqgués au moyen de
AU 2) ENREGISTREMENTS s R s composants commerciaux. La mise en Ngn_ y Nqn )
DE VERIFICATION ceuvre de_ ce contréle ou de pette défini sélectionné
amélioration peut donc s’avérer quelque
peu problématique.
CAPACITE DE
AU STOCKAGE DES R P1 X
VERIFICATIONS
CAPACITE DE
AU 1) STOCKAGE DES R P1 X
VERIFICATIONS
On considére que le contrdle ou
INTERVENTION EN 'amélioration constituent une pratique (B) action
AU CAS D’ECHEC DE S S R exemplaire. Leur inclusion dans un profil P2 X [écraser]
VERIFICATION ministériel est donc fortement
recommandée dans la plupart des cas.
INTERVENTION EN (1) pourcentage
AU (1) | CAS D’ECHEC DE s R P2 X 75 P ) g
VERIFICATION 0
INTERVENTION EN Non Non
AU ) CAS D’ECHEC DE S R gl e
VERIFICATION défini sélectionné
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

Le contrdle ou 'amélioration offrent une
INTERVENTION EN capacité tres spécialisée ou évoluée non Non Non
AU 5 3) CAS D’ECHEC DE requise pour tous les systemes. Leur défini sélectionné
VERIFICATION inclusion dans un profil ministériel releve
donc du cas par cas.
INTER\(ENTION EN Non Non
AU 5 4) CAS D'’ECHEC DE S défini g .
VERIFICATION éfini sélectionné
Pour que la vérification soit efficace, il faut
collecter les journaux de vérification des
différents systemes, les regrouper et les
EXAMEN, ANALYSE ET analyser_ réguliérement avec un outil
AU 6 RAPPORTS DE R auyt_(l)matlse. Cela_l pprm_et d_e s’assurer § P1 X
VERIEICATION qu'ils sont examinés minutieusement et de
repérer les attaques coordonnées. Bien
gu’un outil automatisé soit préférable, il est
possible d’appliquer ce contrble en utilisant
un processus manuel.
EXAMEN, ANALYSE ET
AU 6 Q) RAPPORTS DE P2 X
VERIFICATION
EXAMEN, ANALYSE ET Non Non
AU 6 ) RAPPORTS DE Annulé : Intégré au contréle SI-4. défini o .
VERIEICATION éfini sélectionné
EXAMEN, ANALYSE ET
AU 6 3) RAPPORTS DE R P2 X
VERIFICATION
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

EXAMEN, ANALYSE ET

L’amélioration (4) mentionne
spécifiquement l'utilisation d’un produit de
gestion de l'information de sécurité, tel SIM
(Security Information Management).
Toutefois, des solutions plus simples, tel
un serveur de journal systeme et les

AU (4) RAPPORTS DE R S S iots du | | bles d’ | P2 X
VERIEICATION scripts du langage Perl capables d’analyse
syntaxique des journaux, peuvent
également suffire selon la complexité du
systeme d’information (c.-a-d. nombre de
serveurs et de dispositifs réseau a
surveiller).
Le contrdle ou 'amélioration ne peuvent
pas étre appliqués au moyen de
EXAMEN, ANALYSE ET h .
! composants commerciaux. La mise en Non Non
AU () 522:7:?5;%55 R S S ceuvre de ce controle ou de cette défini sélectionné
amélioration peut donc s’avérer quelque
peu problématique.
Le contrdle ou 'amélioration ne peuvent
pas étre appliqués au moyen de
EXAMEN, ANALYSE ET h .
! composants commerciaux. La mise en Non Non
AU (6) 522:7:?5;%35 R S ceuvre de ce contrdle ou de cette défini sélectionné
amélioration peut donc s’avérer quelque
peu problématique.
EXAMEN, ANALYSE ET
AU @) RAPPORTS DE R P2 X
VERIFICATION
EXAMEN, ANALYSE ET Non Non
AU (8) RAPPORTS DE R S S défini slecti .
VERIEICATION éfini sélectionné
EXAMEN, ANALYSE ET Non Non
AU ) RAPPORTS DE R i flectionné
VERIFICATION défini sélectionné
EXAMEN, ANALYSE ET Non Non
AU (20) RAPPORTS DE R défini slecti .
VERIEICATION éfini sélectionné
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

AU

REDUCTION DES
VERIFICATIONS ET
GENERATION DE
RAPPORTS

P2

AU

REDUCTION DES
VERIFICATIONS ET
GENERATION DE
RAPPORTS

P2

AU

7 (@)

REDUCTION DES
VERIFICATIONS ET
GENERATION DE
RAPPORTS

P2

AU

ESTAMPILLES
TEMPORELLES

P1

AU

ESTAMPILLES
TEMPORELLES

P2

(1) fréquence
[au moins une
fois par jour]
(1) heure
[source
d’horodatage
définie par
I'autorisateur]

AU

8 ®)

ESTAMPILLES
TEMPORELLES

Non
défini

Non
sélectionné

AU

PROTECTION DE
L'INFORMATION DE
VERIFICATION

P2

X

AU

PROTECTION DE
L'INFORMATION DE
VERIFICATION

Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.

Non
défini

Non
sélectionné

AU

9 ®)

PROTECTION DE
L'INFORMATION DE
VERIFICATION

P2
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Le contrdle ou I'amélioration offrent une
PROTECTION DE capacité tres spécialisée ou évoluée non Non Non
AU 9 3) L'INFORMATION DE R requise pour tous les systemes. Leur défini sélectionné
VERIFICATION inclusion dans un profil ministériel reléve
donc du cas par cas.
PROTECTION DE
AU 9 (4) L’[NFORMATION DE S R S P2 X
VERIFICATION
PROTECTION DE Non
AU 9 5) L’[NFORMATION DE R P2 sélectionné
VERIFICATION
PROTECTION DE
AU 9 (6) | LINFORMATION DE R P2 X
VERIFICATION
Le contrdle ou 'amélioration offrent une
) capacité tres spécialisée ou évoluée non Non Non
AU 10 NON-REPUDIATION R requise pour tous les systemes. Leur e o .
. . N . défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
AU | 10 (1) | NON-REPUDIATION R Non Non
défini sélectionné
AU | 10 2) | NON-REPUDIATION R Non Non
défini sélectionné
AU | 10 (3) | NON-REPUDIATION R Non Non
défini sélectionné
AU | 10 (4) | NON-REPUDIATION R Non Non
défini sélectionné
AU | 10 (5) | NON-REPUDIATION Annulé : Intégré au controle SI-7. Non Non
défini sélectionné
CONSERVATION DES Les exigences légales appropriées
AU 11 ENREGISTREMENTS R peuvent déterminer la période de P2 X
DE VERIFICATION conservation requise.
CONSERVATION DES Non Non
AU 11 1) ENREGISTREMENTS R défini slecti .
DE VERIEICATION éfini sélectionné
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Pour faciliter 'examen et I'analyse, les
o enregistrements de vérification doivent étre
GENERATION présentés suivant une corrélation (A) composants
AU 12 D'ENREGISTREMENTS temporelle et dans un format commun. La P1 X [définis par
DE VERIFICATION corrélation temporelle est possible si I'on I'autorisateur]
synchronise les horloges des systemes qui
produisent les événements de vérification.
GENERATION
AU 12 1) D’ENREGISTREMENTS P2 X
DE VERIFICATION
L’amélioration (2) mentionne ['utilisation
d’un format normalisé; il faut changer
A
AU 12 ) D'ENREGISTREMENTS vérificatién soient(zransmis dans un format P2 X
DE VERIFICATION ) Lo
commun que I'organisation peut
comprendre, il importe peu que le format
respecte ou non une norme publiée.
GENERATION Non Non
AU 12 3) D’ENREGISTREMENTS défini sélectionné
DE VERIFICATION
SURVEILLANCE DE LA
Non Non
AU 13 DIVULGATION R P . . .
D'INFORMATION défini sélectionné
SURVEILLANCE DE LA Non Non
AU 13 (1) DIVULGATION R défini sélectionné
D’'INFORMATION
SURVEILLANCE DE LA
Non Non
AU 13 2) DIVULGATION R défini sélectionné
D’INFORMATION
AU 14 VERIFICATION DES Non Non
SESSIONS défini sélectionné
VERIFICATION DES Non Non
AU 14 (| sessions défini | sélectionné
VERIFICATION DES Non Non
AU 141 @ | sessions défini | sélectionné
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VERIFICATION DES Non Non

AU 141 | sEssions défini | sélectionné
CAPACITE DE Non Non

AU 15 VERIFICATION défini sélectionné
SECONDAIRE

AU 16 VERIFICATION TRANS- Non Non
ORGANISATIONNELLE défini sélectionné

AU 16 (1) VERIFICATION TRANS- Non Non
ORGANISATIONNELLE défini sélectionné

AU 16 @ VERIFICATION TRANS- Non Non
ORGANISATIONNELLE défini sélectionné
POLITIQUES ET

- (A) (B)

PROCEDURES )

CA 1 D’EVALUATION ET S P1 X ;rqeo?r‘:sﬂiz [fi‘l‘s
D’AUTORISATION DE ar année]
SECURITE P
- (B) fréquence

CA 2 E\ééb%'ﬂ-éo'\ls DE P3 X [déterminée par

l'autorisateur]

EVALUATIONS DE Non

CA 2 @ SECURITE Pl sélectionné
EVALUATIONS DE

CA 2 ) SECURITE P3 X
EVALUATIONS DE Non Non

CA 2 ®) SECURITE défini sélectionné
CONNEXIONS DES

CA 3 SYSTEMES P1 X
D’INFORMATION
CONNEXIONS DES Non Non

CA 3 (1) SYSTEMES g B
D'INFORMATION défini sélectionné
CONNEXIONS DES Non

CA 3 ) SYSTEMES P1 sélectionné

D’'INFORMATION
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CONNEXIONS DES
CA 3 ?) SYSTEMES R P1 X
D’INFORMATION
CONNEXIONS DES Non
CA 3 (@) SYSTEMES R P1 sélectionné
D’INFORMATION
CONNEXIONS DES Non Non
CA 3 (5) SYSTEMES R Adapter et sélectionner au besoin. g P .
D'INFORMATION défini sélectionné
CERTIFICATION DE A A A Non Non
CA 4 SECURITE Annulé : Intégré au contrdle CA-2. défini sélectionné
, (B) fréquence
CA 5 ?)I&ngDSACTION ET R P3 X [déterminée par
I'autorisateur]
Le contrdle ou 'amélioration indiquent
d’utiliser un mécanisme automatisé.
CA 5 N PLAN D’ACTION ET s R s Malgré les avantages évidents qu’offre ce Non Non
JALONS type de mécanisme, le recours a un défini sélectionné
mécanisme manuel sera suffisant dans la
plupart des cas.
(C) fréquence
CA 6 QLEJESEEQTION DE R P1 X [déterminée par
I'autorisateur]
SURVEILLANCE
CA 7 CONTINUE R P2 X
SURVEILLANCE Non
CA 7 @ CONTINUE R Pl sélectionné
SURVEILLANCE P o Non Non
CA 7 ) CONTINUE Annulé : Intégré au contrdle CA-2. défini sélectionné
SURVEILLANCE . . . Non Non
CA 7 3) CONTINUE R Adapter et sélectionner au besoin. défini sélectionné
TEST DE Non Non
cAl 8 PENETRATION R défini | sélectionné
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TEST DE Non Non
CA 8 @ PENETRATION R défini sélectionné
TEST DE Non Non
CA 8 @ PENETRATION R défini sélectionné
CONNEXIONS DES
SYSTEMES
CA 9 D’'INFORMATION R P2 X
INTERNES
CONNEXIONS DES
SYSTEMES
CA 9 @ D’'INFORMATION R P3 X
INTERNES
POLITIQUE ET (A) (B)
om | 1 B | | x| et
CONFIGURATIONS par année]
Une configuration de référence doit inclure
toutes les rustines existantes du systeme
d’exploitation ainsi que les applications
installées. Elle doit également désactiver
tous les ports, les services et les logiciels
CM 2 gg'l:\lgll?GEl’J\chéTION DE S R inutilisés et utiliser une configuration P1 X
renforcée (c.-a-d. désactivation des
comptes de visiteur, application des
controles d’acces a tous les fichiers et les
répertoires systéme, modification des mots
de passe par défaut).
CONFIGURATION DE
CM 2 1) REEERENCE S R P2 X
Le contrdle ou 'amélioration peuvent étre
appliqués au moyen de composants
CM 2 2) ggyg&%ﬁ%ﬁﬂo,ﬂ DE S R S commerciaux. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
CONFIGURATION DE Non Non
M 2 @) REFERENCE R défini sélectionné
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CONFIGURATION DE PP - Non Non
CM (4) REFERENCE Annulé : Intégré au contrdle CM-7. défini sélectionné
CONFIGURATION DE PP - Non Non
CM (5) REFERENCE Annulé : Intégré au contrdle CM-7. défini sélectionné
CONFIGURATION DE
M ©) REFERENCE S R P2 X
CONFIGURATION DE Non
M ) REFERENCE S R Pl sélectionné
CONTROLE DES (F) [comité de
CM CHANGEMENTS DE S R P1 X gestion des
CONFIGURATION configurations]
Le contrdle ou 'amélioration indiquent
A d’utiliser un mécanisme automatisé.
CONTROLE DES A o '
oM () | CHANGEMENTSDE | S | R | S type de mécanismb lotecouraaun | defni | sélestonne
CONFIGURATION mécanisme manuel sera suffisant dans la
plupart des cas.
. On considére que le contrble ou
CONTROLE DES I'amélioration constituent une pratique
CM 2) CHANGEMENTS DE R exemplaire. Leur inclusion dans un profil P2 X
CONFIGURATION ministériel est donc fortement
recommandée dans la plupart des cas.
Le controle ou 'amélioration doivent étre
pris en compte lorsqu’il y a lieu de le faire.
L’amélioration (3) est requise pour gérer
efficacement les déploiements d’au moins
certaines bases d'utilisateurs (c.-a-d. de
CONTROLE DES configurations de postes de travail
cMm (3) | CHANGEMENTS DE R | s f;irrf:‘rs‘frzlgb‘rd(; versions gr‘;'gg':zg un P2 X
CONFIGURATION serveurs). Son utilisation n’est pas
souhaitable dans les cas ou chaque
systeme d’utilisateur ou serveur est
unique. Un exemple est la mise & niveau
du composant serveur d’un systéme
d’exploitation.
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CONTROLE DES

On considere que le controle ou
'amélioration constituent une pratique

CM 4) CHANGEMENTS DE R exemplaire. Leur inclusion dans un profil P2 X
CONFIGURATION ministériel est donc fortement
recommandée dans la plupart des cas.
Le contrdle ou 'amélioration offrent une
CONTROLE DES capacité tres spécialisée ou évoluée non Non Non
CM 5) CHANGEMENTS DE S S requise pour tous les systemes. Leur défini sélectionné
CONFIGURATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Sur les systemes classifiés utilisant des
CONTROLE DES produits cryptographiques de haut niveau,
CM (6) CHANGEMENTS DE R ce contréle fait 'objet des politiques et P2 X
CONFIGURATION procédures obligatoires du CST en matiéere
de COMSEC.
On considére que le contrble ou
ANALYSE DES I'amélioration constituent une pratique
CM REPERCUSSIONS SUR S R exemplaire. Leur inclusion dans un profil P3 X
LA SECURITE ministériel est donc fortement
recommandée dans la plupart des cas.
On considére que le contrble ou
ANALYSE DES I'amélioration constituent une pratique
CM 1) REPERCUSSIONS SUR S R exemplaire. Leur inclusion dans un profil P3 X
LA SECURITE ministériel est donc fortement
recommandée dans la plupart des cas.
On considére que le controle ou
ANALYSE DES I'amélioration constituent une pratique
CM 2) REPERCUSSIONS SUR S R exemplaire. Leur inclusion dans un profil P3 X
LA SECURITE ministériel est donc fortement
recommandée dans la plupart des cas.
RESTRICTIONS
CcM D’ACCES ASSOCIEES S R P1 X
AUX CHANGEMENTS
RESTRICTIONS
CM (1) D’ACCES ASSOCIEES R P2 X
AUX CHANGEMENTS
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RESTRICTIONS

(2) [au moins

CM ) D'’ACCES ASSOCIEES S R P2 X tous les 12 mois]
AUX CHANGEMENTS
Le contrdle ou I'amélioration offrent une
RESTRICTIONS capacité tres spécialisée ou évoluée non Non Non
CM 3) D’ACCES ASSOCIEES S S R requise pour tous les systemes. Leur défini sélectionné
AUX CHANGEMENTS inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
RESTRICTIONS capacité tres spécialisée ou évoluée non Non Non (4) [liste fournie
CM (4) D’ACCES ASSOCIEES S R requise pour tous les systemes. Leur défini sélectionné | P&
AUX CHANGEMENTS inclusion dans un profil ministériel reléve I'autorisateur]
donc du cas par cas.
RESTRICTIONS
CM (5) D’ACCES ASSOCIEES S R S P2 X
AUX CHANGEMENTS
RESTRICTIONS
CM (6) D’ACCES ASSOCIEES R S S P2 X
AUX CHANGEMENTS
RESTR‘ICTIONS i Non Non
CM ) D’ACCES ASSOCIEES Annulé : Intégré au contrle SI-7. défini sélectionné
AUX CHANGEMENTS
On considére que le contrdle ou
'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement :
> A) [une liste de
S recommandée dans la plupart des cas. Ce ( e
CM PARAMETRES DE R type de pratique exemplaire inclut la P1 X vérification

CONFIGURATION

désactivation des fonctions inutiles du
systeme d’exploitation, le renforcement de
la configuration de sécurité de I'application
et I'allocation aléatoire des mots de passe
des administrateurs locaux.

approuvée par
I'autorisateur]
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- L’amélioration (1) peut étre appliquée au
CM 6 1) Eg%ﬁ':g};f.ﬁgﬁ R moyen d’outils facilement disponibles P2 X
(p. ex., une stratégie de groupe).
- L’amélioration (2) peut étre appliquée au
CM 6 2) Eg%ﬁ':g};f.ﬁgﬁ R moyen des mémes outils que ceux utilisés P2 X
pour le contrdle CM-5 (7).
PARAMETRES DE a2 A Non Non
M| 6 @) | CONFIGURATION Annulé : Intégré au controle SI-7. défini | sélectionné
PARAMETRES DE a2 A Non Non
M| 6 @ | CONFIGURATION Annulé : Intégré au controle CM-4. défini | sélectionné
On considére que le contrble ou
- I'amélioration constituent une pratique
CM 7 ,I\:A?I\II\:RJALIE)ENNALITE S R exemplaire. Leur inclusion dans un profil P1 X
ministériel est donc fortement
recommandée dans la plupart des cas.
- (1) fréquence
FONCTIONNALITE d
@ T O e S| S I [ e
FONCTIONNALITE Non Non
M ! @) MINIMALE défini sélectionné
FONCTIONNALITE
CM 7 3) MINIMALE R S P2 X
FONCTIONNALITE Non Non
M ! @) MINIMALE R défini sélectionné
On considére que le controle ou
- I'amélioration constituent une pratique
CM 7 (5) :\:A?I\II\:I\CAELOENNALITE R exemplaire. Leur inclusion dans un profil P1 X
ministériel est donc fortement
recommandée dans la plupart des cas.
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On considere que le controle ou
INVENTAIRE DES PR - .
'amélioration constituent une pratique
CM gengPE?VISEANTS DE R exemplaire. Leur inclusion dans un profil P1
) ministériel est donc fortement
DINFORMATION recommandée dans la plupart des cas.
On considere que le controle ou
INVENTAIRE DES PR - .
'amélioration constituent une pratique
CM (1) gsngPEOMSEANTS DE R exemplaire. Leur inclusion dans un profil P2
, ministériel est donc fortement
DINFORMATION recommandée dans la plupart des cas.
On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.
L’amélioration (2) est essentielle. Les
organisations doivent tenir a jour un
inventaire précis des composants des
INVENTAIRE DES systemes d’information (rustines et
COMPOSANTS DE licences d’utilisation). Des outils
M ) SYSTEME R S automatisés permettent d’analyser les P2
D’INFORMATION réseaux et d’identifier les dispositifs.
Il faut noter que certains outils d’analyse
de réseaux utilisés pour la prise
d’inventaire peuvent déclencher des
alertes dans les systémes de détection
d’intrusions. Il est possible que 'on doive
coordonner les activités de détection et
d’inventaire afin de réduire I'occurrence de
faux positifs et de faux négatifs.
INVENTAIRE DES Le contrdle ou 'amélioration peuvent étre
appliqués au moyen de composants
CM ?3) gsS“ATIDE?ASEANTS DE S R S commerciaux. Leur inclusion dans un profil P2
, ministériel est donc fortement
DINFORMATION recommandée dans la plupart des cas.
On considére que le contrdle ou
INVENTAIRE DES P - .
'amélioration constituent une pratique
CM 4) gsS“ATIDE?ASEANTS DE R exemplaire. Leur inclusion dans un profil P2
, ministériel est donc fortement
DINFORMATION recommandée dans la plupart des cas.
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L’amélioration (5) permet de s’assurer de
INVENTAIRE DES . .2
détecter les composants non autorisés et,
CM 8 (5) geyTPE?VISEANTS DE R aspect tout aussi important, qu’aucun des P2 X
D'INFORMATION composants autorisés ne manque a
I'appel.
INVENTAIRE DES
COMPOSANTS DE
CM 8 (6) SYSTEME R P2 X
D’INFORMATION
INVENTAIRE DES
COMPOSANTS DE Non Non
M| 8 M| sysTeMmE R défini | sélectionné
D’INFORMATION
INVENTAIRE DES
COMPOSANTS DE Non Non
M| 8 ® | sysTeMmE R défini | sélectionné
D’INFORMATION
INVENTAIRE DES
COMPOSANTS DE Non Non
M 8 ©) SYSTEME R défini sélectionné
D’INFORMATION
On considére que le contrdle ou
PLAN DE GESTION I'amélioration constituent une pratique
CM 9 DES R exemplaire. Leur inclusion dans un profil P1 X
CONFIGURATIONS ministériel est donc fortement
recommandée dans la plupart des cas.
PLAN DE GESTION Non Non
M ° @ DES R défini sélectionné
CONFIGURATIONS
RESTRICTIONS
RELATIVES A
M 10 L’UTILISATION DES R P2 X
LOGICIELS
RESTRICTIONS
RELATIVES A Non Non
M 10 @ L'UTILISATION DES défini sélectionné
LOGICIELS
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LOGICIELS INSTALLES
M 1 PAR L'UTILISATEUR S R P2 X
LOGICIELS INSTALLES
M 1 (1) PAR L'UTILISATEUR S R P2 X
LOGICIELS INSTALLES
M 1 (2) PAR L'UTILISATEUR S R P3 X
POLITIQUE ET Famélioration constisent une pratique ® @)
PROCEDURES DE : . ) ) fréquence [au
CP 1 R S exemplaire. Leur inclusion dans un profil P1 X ! -
PLANIFICATION S moins une fois
, ministériel est donc fortement .
D’'URGENCE . par année]
recommandée dans la plupart des cas.
On considére que le contrble ou
I'amélioration constituent une pratique (D) [au moins
CP 2 PLAN D’'URGENCE R S S exemplaire. Leur inclusion dans un profil P3 X une fois par
ministériel est donc fortement année]
recommandée dans la plupart des cas.
On considére que le contrble ou
I'amélioration constituent une pratique
CP 2 1) PLAN D’'URGENCE R S exemplaire. Leur inclusion dans un profil P3 X
ministériel est donc fortement
recommandée dans la plupart des cas.
On considére que le controle ou
I'amélioration constituent une pratique
CP 2 2) PLAN D’'URGENCE R S exemplaire. Leur inclusion dans un profil P3 X
ministériel est donc fortement
recommandée dans la plupart des cas.
Les améliorations (3) et (4) exigent que
soit inclus dans le plan d’urgence un délai (3) [dans les
CP 2 ?3) PLAN D’'URGENCE R S pour la reprise de toutes les fonctions P3 X
P s , 24 heures]
opérationnelles et de mission qu’elles
soient essentielles ou non.
Les améliorations (3) et (4) exigent que
soit inclus dans le plan d’'urgence un délai
CP 2 4) PLAN D’'URGENCE R S pour la reprise de toutes les fonctions P3 X
opérationnelles et de mission qu’elles
soient essentielles ou non.
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Les améliorations (5) et (6) permettent de
s’assurer que le plan d’urgence tient
CP 2 (5) PLAN D’'URGENCE R S compte de maniere adéquate des P3 X
fonctions opérationnelles et de mission
essentielles.
Les améliorations (5) et (6) permettent de
s’assurer que le plan d’urgence tient
CP 2 (6) PLAN D’'URGENCE R S compte de maniére adéquate des P3 X
fonctions opérationnelles et de mission
essentielles.
cp | 2 (7) | PLAN D'URGENCE R | s Non. Non
défini sélectionné
CP 2 8) PLAN D’'URGENCE R S P3 X
On considére que le contrble ou
FORMATION EN I'amélioration constituent une pratique
CP 3 MESURES exemplaire. Leur inclusion dans un profil P3 X
D’'URGENCE ministériel est donc fortement
recommandée dans la plupart des cas.
(1) Il ne faut pas que les événements
FORMATION EN comploxes. s agit ssentollement
cP 3 (1) | MESURES omplexes. 11 s agit esse weo P3 X
) d’inclure un scénario qui permet d’accroitre
D'URGENCE g e A ;
le réalisme et I'efficacité de la formation en
mesures d’urgence.
Le contrdle ou 'amélioration indiquent
FORMATION EN d utllls’er un mécanisme z'iutomatls’e.
Malgré les avantages évidents qu’offre ce Non Non
CP 3 2) MESURES PR . Py g
) type de mécanisme, le recours a un défini sélectionné
D'URGENCE A -
mécanisme manuel sera suffisant dans la
plupart des cas.
TESTS ET EXERCICES (A) fréquence
CP 4 RELATIFS AU PLAN R S P3 X [au moins une
D'URGENCE fois par année]
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On considere que le contrdle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.
L’amélioration (1) précise que
TESTS ET EXERCICES I'organisation doit coordonner les essais et
CP 4 1) RELATIFS AU PLAN les exercices de plan d’urgence avec les P3 X
D’URGENCE éléments organisationnels responsables
des plans connexes. Elle n’indique pas
gue tous les plans doivent étre inclus dans
les essais en question. Les responsables
des essais doivent donc s’assurer de la
validité de I'information qui est traitée dans
les différents plans.
On considere que le contrdle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
TESTS ET EXERCICES ministériel §§t ddonc flortelmentt d
cP | 4 (2) | RELATIFS AU PLAN L o e e P3 X
D'URGENCE :_ame ioration (2) pfermet e s'assurer que
e personnel connait bien le site de
traitement de secours et que celui-ci
répond aux exigences stipulées dans le
plan d’urgence.
Le contrdle ou 'amélioration indiquent
TESTS ET EXERCICES Rjﬂ:}glrséelrel;nar\?;:tig:;n éev?éjetzgznus’g.ﬁre ce Non Non
CP 4 3) RELATIFS AU PLAN PR . Py g
D'URGENCE ter de_ mécanisme, le recours a un défini sélectionné
mécanisme manuel sera suffisant dans la
plupart des cas.
TESTS ET EXERCICES Non Non
CP 4 4) RELATIFS AU PLAN défini sélectionné
D'URGENCE
CP 5 g,lL‘j‘gGAEJNOCUER DUPLAN Annulé : Intégré au controle CP-2. d’\é(f)ilrli séIeNcggnné
SITE DE STOCKAGE
cP 6 DE SECOURS P3 X
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SITE DE STOCKAGE
cP 1 6 | @ | pgsecours R P3 X
L’amélioration (2) permet de s’assurer que
cp 6 @ SITE DE STOCKAGE R le site de stockage de secours répond aux p3 X
DE SECOURS exigences stipulées dans le plan
d’urgence.
SITE DE STOCKAGE
cp 6 ® | bE SECOURS RS P3 X
SITE DE TRAITEMENT (A) [dans les
cP 7 DE SECOURS R S S P3 X 24 heures]
SITE DE TRAITEMENT
cp ! @ | bE SECOURS R P3 X
SITE DE TRAITEMENT
cp ! @ | bE SECOURS RS P3 X
SITE DE TRAITEMENT
cp ! ® | bE SECOURS R P3 X
L’amélioration (4) permet de s’assurer que
SITE DE TRAITEMENT le site de traitement de secours répond aux
cP 7 “ DE SECOURS R exigences stipulées dans le plan P3 X
d’'urgence.
SITE DE TRAITEMENT PP A Non Non
CP 7 5) DE SECOURS Annulé : Intégré au contrble CP-7. défini sélectionné
SITE DE TRAITEMENT
cP 7 Q) DE SECOURS R P3 X
SERVICES DE (A) [dans les
CP 8 TELECOMMUNICATION R S P3 X
s 24 heures]
SERVICES DE
CP 8 Q) TELECOMMUNICATION R S P3 X
S
SERVICES DE
CP 8 ) TELECOMMUNICATION R S P3 X
S
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CP

8 (©)

SERVICES DE
TELECOMMUNICATION
S

L’amélioration (3) permet de s’assurer que
les services de télécommunication de
secours sont suffisamment distincts des
services de télécommunication de
premiére ligne pour ne pas étre exposés
aux mémes risques.

P3

CP

8 ()

SERVICES DE
TELECOMMUNICATION
s

Non
défini

Non
sélectionné

CP

8 (©)

SERVICES DE
TELECOMMUNICATION
s

P3

CP

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

Des sauvegardes incrémentielles
quotidiennes et hebdomadaires completes
peuvent étre effectuées.

P1

(A) fréquence
[au moins une
fois par jour]

CP

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

P2

(1) [au moins
une fois par
mois]

CP

9 ®)

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

P2

CP

9 (©)

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

P2

CP

9 ()

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

Annulé : Intégré au contr6le CP-9.

Non
défini

Non
sélectionné

CP

9 (5)

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

P2

CP

9 (6)

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

Non
défini

Non
sélectionné

CP

9 @

SAUVEGARDE DU
SYSTEME
D’'INFORMATION

P2
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Cette amélioration permet de s’assurer
REPRISE ET que, plutét que de reconstruire les
systemes a partir de zéro, les
CP 10 gEgSENSEITUTION bU R organisations ont recours a une version de P3 X
D'INFORMATION référence ou a une image sécurisée. Cette
approche améliorera I'efficacité du
processus de reprise.
REPRISE ET
CP 10 1) gsg.?ENN?EITUTION bU Annulé : Intégré au contréle CP-4. d'\el'z(f)irr]li séIeNcggnné
D’INFORMATION
REPRISE ET
RECONSTITUTION DU Le contrdle ou 'amélioration doivent étre
cP 10 @ SYSTEME S pris en compte lorsqu’il y a lieu de le faire. P3 X
D’INFORMATION
REPRISE ET
cp 10 @) RECONSTITUTION DU Annulé : Intégré aux procédures Non Non
SYSTEME d’adaptation. défini sélectionné
D’INFORMATION
Le controle ou 'amélioration doivent étre
pris en compte lorsqu’il y a lieu de le faire.
Cette amélioration permet de s’assurer
REPRISE ET que, plutét que de reconstruire les
RECONSTITUTION DU systémes a partir de zéro, les
cP 10 “ SYSTEME R organisations ont recours a une version de P3 X
D’'INFORMATION référence, a une image sécurisée ou a des
instantanés virtuels. Cette approche
améliorera I'efficacité du processus de
reprise.
REPRISE ET
CP 10 (5) gsg.?ENIjEITUTION bU Annulé : Intégré au contrdle SI-13. d’\é(f)irr:i séIeNcggnné
D’INFORMATION
REPRISE ET
cp 10 ©) gsgSEN’\/?EITUTION DU R P3 X
D’INFORMATION
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PROTOCOLES DES
CP 11 COMMUNICATIONS DE R S P3 X
SECOURS
Le contrdle ou 'amélioration offrent une
i capacité tres spécialisée ou évoluée non Non Non
CP 12 MODE SANS ECHEC S requise pour tous les systemes. Leur défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
MECANISMES DE
CP 13 SECURITE DE R S P3 X
SECOURS
POLITIQUE ET (A) (B)
PROCEDURES fréquence [au
A 1 D’IDENTIFICATION ET R Pl X moins une fois
D’AUTHENTIFICATION par année]
La mise en ceuvre du contréle ou de
'amélioration doit étre déterminée par une
évaluation des menaces et des risques
IDENTIFICATION ET (EMR).
A 2 AUTHENTIFICATION s R L’authentification multifactorielle peut étre P1 X
(UTILISATEURS effectuée en utilisant un certificat produit
ORGANISATIONNELS) par logiciel, combiné a un nom d’utilisateur
et un mot de passe.
L’acces réseau est différent de I'accées a
distance.
IDENTIFICATION ET
AUTHENTIFICATION Non
A 2 @ (UTILISATEURS Pl sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
A 2 @) AUTHENTIFICATION Non Non
(UTILISATEURS défini sélectionné
ORGANISATIONNELS)
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On considere que le contrdle ou
I'amélioration constituent des controles de
compensation qui doivent étre appliqués
seulement lorsque la capacité ne peut pas
IDENTIFICATION ET étre prise en charge par un contréle ou
A 2 @) AUTHENTIFICATION une amélioration de secours. Non Non
(UTILISATEURS Toutes les activités de gestion doivent étre défini sélectionné
ORGANISATIONNELS) menées dans une zone controlée.
Le contrdle ou 'amélioration peuvent servir
a renforcer la capacité de vérification
lorsqu’'une EMR a permis de cerner une
menace interne.
IDENTIFICATION ET
AUTHENTIFICATION Non Non
A2 @ | (WUTILISATEURS défini | sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET Le cor_Itfc“)Ie\ ou I’gn_wél_io,ration ,offrer1t une
AUTHENTIFICATION capacité tres spécialisée ou évoluée non Non Non
1A 2 (5) (UTILISATEURS requise pour tous les systemes. Leur défini sélectionné
inclusion dans un profil ministériel reléve
ORGANISATIONNELS) donc du cas par cas
IDENTIFICATION ET
AUTHENTIFICATION Non Non
A2 ®) | (UTILISATEURS défini | sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
A 2 @) AUTHENTIFICATION No_n_ ) Nqn )
(UTILISATEURS défini sélectionné
ORGANISATIONNELS)
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Le contrdle ou 'amélioration peuvent étre
appliqgués au moyen de composants
commerciaux. Leur inclusion dans un profil
ministériel est donc fortement réinsertion
IDENTIFICATION ET recommandée dans la plupart des cas. [mécanismes de
AUTHENTIFICATION S PR o .
1A (8) (UTILISATEURS S R I&a vahste r?ajonte des rrlllecamsmfefs P2 X Lelpsertlon
"authentification actuellement offerts par éfinis par
ORGANISATIONNELS) les fournisseurs résistent aux réinsertions. I'autorisateur]
Les organisations doivent donc faire le
maximum pour utiliser un de ces
mécanismes.
IDENTIFICATION ET Le clpntrléle ou I’amélic;)ration peuvetnt étre
appliqués au moyen de composants
1A 9) (AUUTTEE,QEQJ%ASTION S R commerciaux. Leur inclusion dans un profil P2 X
ministériel est donc fortement
ORGANISATIONNELS) recommandée dans la plupart des cas.
Le contrdle ou 'amélioration peuvent étre
appliqués au moyen de composants
commerciaux. On recommande donc leur
IDENTIFICATION ET inclusion dans le profil ministériel. Le
A (10) AUTHENTIFICATION s R contréle IA-2(7) permet d’atténuer les P3 X
(UTILISATEURS risques accrus associés a I'utilisation d’un
ORGANISATIONNELS) authentificateur unique sur des systémes
multiples. C’est le cas, par exemple, de
I'authentification multifactorielle sur des
dispositifs distincts.
Selon les exigences en matiére de
robustesse, I'authentification
multifactorielle peut étre appliquée en
IDENTIFICATION ET utilisant un certificat logiciel combiné a un
A (11) AUTHENTIFICATION R nom d’utilisateur et un mot de passe ou P2 X
(UTILISATEURS des jetons cryptographiques matériels. Le
ORGANISATIONNELS) Guide sur l'authentification des utilisateurs
pour les systemes Tl (ITSG-31) contient
des directives supplémentaires a cet
égard.
IDENTIFICATION ET
A (12) AUTHENTIFICATION R Non Non
(UTILISATEURS défini sélectionné
ORGANISATIONNELS)
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IDENTIFICATION ET

A (13) AUTHENTIFICATION R N'o'n' ) Non )
(UTILISATEURS défini sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
A (100) AUTHENTIFICATION Annulé : Intégré aux controles |A-2 Non Non
(UTILISATEURS Ameélioration du contrdle 11. défini sélectionné
ORGANISATIONNELS)
Le contrdle ou 'amélioration peuvent étre
IDENTIFICATION ET appliqués au moyen de composants
1A AUTHENTIFICATION S R commerciaux. Leur inclusion dans un profil P1 X
DES DISPOSITIFS ministériel est donc fortement
recommandée dans la plupart des cas.
Le contrdle ou 'amélioration peuvent étre
IDENTIFICATION ET appliqués au moyen de composants
1A 1) AUTHENTIFICATION R commerciaux. Leur inclusion dans un profil P2 X
DES DISPOSITIFS ministériel est donc fortement
recommandée dans la plupart des cas.
IDENTIFICATION ET Non Non
1A ) AUTHENTIFICATION Annulé : Intégré au controle 1A-3 (1). défini sélectionné
DES DISPOSITIFS
Le contrdle ou 'amélioration peuvent étre
IDENTIFICATION ET appliqués au moyen de composants
1A ?3) AUTHENTIFICATION R commerciaux. Leur inclusion dans un profil P2 X
DES DISPOSITIFS ministériel est donc fortement
recommandée dans la plupart des cas.
Le controle ou 'amélioration offrent une
IDENTIFICATION ET capacité treés spécialisée ou évoluée non Non Non
1A 4) AUTHENTIFICATION R requise pour tous les systémes. Leur défini sélectionné
DES DISPOSITIFS inclusion dans un profil ministériel reléve
donc du cas par cas.
A GESTION DES s R s P1 X

IDENTIFICATEURS
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GESTION DES
A 4 @ IDENTIFICATEURS R P2 X
Cette activité aurait pu étre effectuée au
préalable dans le cadre d’un processus de
1A 4 2) %EESNTIETIDZII\IC%IE'EU RS R sécurité ou d’endoctrinement. P2 X
Elle est fortement recommandée pour les
comptes privilégiés.
Cette activité aurait pu étre effectuée au
préalable dans le cadre d’un processus de
sécurité ou d’endoctrinement.
A 4 3) GESTION DES R L’organisation exige soit plusieurs formes P2 X
IDENTIFICATEURS de certification d’identification individuelle,
soit une seule forme de certification (p. ex.,
un identificateur d’employé) qui tient lieu
de formes multiples.
GESTION DES
A 4 @) IDENTIFICATEURS S R S P2 X
Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
GESTION DES - . Non Non
Al 4 ®) | |DENTIFICATEURS R requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le controle ou 'amélioration offrent une
| 4| @ |cEsmonoes s | copacte s hermisteuenoLee | o | on
IDENTIFICATEURS . . AN . défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
GESTION DES
A 4 ™) IDENTIFICATEURS S R S P2 X
(G) [ne doit pas
1A 5 iE'IS'IIlEONNTI?:IIEASNTS S R S P1 X dépasser 180
jours]
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(1) [sensible a la
casse,
huit caracteres,
au moins une
1A 5 1) 251S'IIII;)NNT:?:IIE§NTS S P1 X majuscule, une
minuscule, un
chiffre et un
caractere
spécial]
On considére que le contrle ou
I'amélioration constituent une pratique
1A 5 2) ,2515'IIIIEDNNTII?:IIE§NTS exemplaire. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
(3) [identificateur
1A 5 3) ,2515'IIIIEDNNTII?:IIE§NTS R P2 X d’utilisateur et
mot de passe]
GESTION DES Non Non
IA 5 “ AUTHENTIFIANTS S R défini sélectionné
GESTION DES Non Non
IA 5 ®) AUTHENTIFIANTS R défini sélectionné
On considére que le contrdle ou
I'amélioration constituent une pratique
1A 5 (6) 251S'I-—I;|I§NNT|?:IIEASNTS R exemplaire. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
GESTION DES
A 5 ™) AUTHENTIFIANTS S P2 X
GESTION DES
A 5 ®) AUTHENTIFIANTS S R P2 X
GESTION DES Non
A 5 ©) AUTHENTIFIANTS S R défini X [SPC]
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(10

GESTION DES
AUTHENTIFIANTS

Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.

Non
défini

Non
sélectionné

(11)

GESTION DES
AUTHENTIFIANTS

Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.

Non
défini

Non
sélectionné

(12)

GESTION DES
AUTHENTIFIANTS

Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
inclusion dans un profil ministériel reléve
donc du cas par cas.

Non
défini

Non
sélectionné

(13)

GESTION DES
AUTHENTIFIANTS

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.
L’organisation doit déterminer la durée
maximale des authentifiants en mémoire
cache lors de la personnalisation de ce
contréle.

P2

(14

GESTION DES
AUTHENTIFIANTS

On considére que le contrble ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P2

(15)

GESTION DES
AUTHENTIFIANTS

Non
défini

Non
sélectionné

RETROACTION

D’AUTHENTIFICATION

On considére que le contrdle ou
'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.

P1
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On considere que le contréle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
AUTHENTIFICATION ministériel est donc fortement
1A 7 DES MODULES recommandée dans la plupart des cas. P2 X
CRYPTOGRAPHIQUES Le Guide sur l'authentification des
utilisateurs pour les systemes Tl (ITSG-31)
contient des directives supplémentaires a
cet égard.
IDENTIFICATION ET
AUTHENTIFICATION
IA 8 (UTILISATEURS NON P2 X
ORGANISATIONNELS)
IDENTIFICATION ET
AUTHENTIFICATION . Non Non
A 8 (@ | (UTILISATEURS NON Sans objet pour le GC. défini | sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
AUTHENTIFICATION . Non Non
A 8 @ | (UTILISATEURS NON Sans objet pour le GC. défini | sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
AUTHENTIFICATION . Non Non
A 8 @) | (UTILISATEURS NON Sans objet pour le GC. défini | sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
AUTHENTIFICATION . Non Non
A 8 @ | (UTILISATEURS NON Sans objet pour le GC. défini | sélectionné
ORGANISATIONNELS)
IDENTIFICATION ET
AUTHENTIFICATION . Non Non
IA 8 ®) | (UTILISATEURS NON Sans objet pour le GC. défini | sélectionné
ORGANISATIONNELS)
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IDENTIFICATION ET
AUTHENTIFICATION

IA 8 (100) (UTILISATEURS NON P2 X
ORGANISATIONNELS)
Le contrdle ou 'amélioration offrent une
IDENTIFICATION ET capacité tres spécialisée ou évoluée non Non Non
1A 9 AUTHENTIFICATION requise pour tous les systemes. Leur défini sélectionné
DES SERVICES inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
IDENTIFICATION ET capacité tres spécialisée ou évoluée non Non Non
1A 9 Q) AUTHENTIFICATION requise pour tous les systemes. Leur défini sélectionné
DES SERVICES inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
IDENTIFICATION ET capacité tres spécialisée ou évoluée non Non Non
1A 9 2 AUTHENTIFICATION requise pour tous les systemes. Leur défini sélectionné
DES SERVICES inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
IDENTIFICATION ET capacité tres spécialisée ou évoluée non Non Non
1A 10 AUTHENTIFICATION requise pour tous les systemes. Leur défini sélectionné
ADAPTIVES inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
’ capacité tres spécialisée ou évoluée non Non Non
1A 11 REAUTHENTIFICATION requise pour tous les systemes. Leur défini sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
POLITIQUE ET (M) (B)
IR 1 PROCEDURES p1 X fréquence [au
D’'INTERVENTION EN moins une fois
CAS D’'INCIDENT par année]
FORMATION SUR LES (B) fréquence
IR 2 INTERVENTIONS EN P2 X [au moins une

CAS D'INCIDENT

fois par année]
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FORMATION SUR LES
IR 2 1) INTERVENTIONS EN P2 X
CAS D’'INCIDENT
FORMATION SUR LES Non Non
IR 2 2) INTERVENTIONS EN défini sélectionné
CAS D’'INCIDENT
TESTS ET EXERCICES (A) fréquence
IR 3 RELATIFS AUX P3 X [au mo?ns une
INTERVENTIONS EN fois par année]
CAS D'INCIDENT P
TESTS ET EXERCICES
R 3 @ RELATIFS AUX Non Non
INTERVENTIONS EN défini sélectionné
CAS D’'INCIDENT
TESTS ET EXERCICES
RELATIFS AUX
IR 3 @ INTERVENTIONS EN P3 X
CAS D’'INCIDENT
TRAITEMENT DES
IR 4 INCIDENTS P2 X
Le contrdle ou 'amélioration indiquent
d’utiliser un mécanisme automatisé.
R 4 N TRAITEMENT DES Malgré les avantages évidents qu’offre ce Non Non
INCIDENTS type de mécanisme, le recours a un défini sélectionné
mécanisme manuel sera suffisant dans la
plupart des cas.
R 4 @) TRAITEMENT DES Non Non
INCIDENTS défini sélectionné
TRAITEMENT DES
IR 4 ® INCIDENTS P2 X
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L’amélioration (4) permet de s’assurer que
l'information sur les incidents et les
interventions individuelles est conservée
TRAITEMENT DES dans un dépdt central pour que I'ensemble
IR 4 “) INCIDENTS R S de I'organisation puisse en tirer profit. P2 X
L’amélioration peut étre appliquée en
utilisant simplement un dossier réseau
partagé pour stocker I'information.
TRAITEMENT DES Non Non
IR 4 ®) INCIDENTS S R S défini sélectionné
TRAITEMENT DES Non
IR 4 Q) INCIDENTS R S P2 sélectionné
TRAITEMENT DES Non
IR 4 ) INCIDENTS R S P2 sélectionné
TRAITEMENT DES
IR 4 (8) INCIDENTS R S P2 X [SPC]
TRAITEMENT DES
IR 4 9) INCIDENTS R S S P3 X
TRAITEMENT DES Non
IR 4 (10) INCIDENTS R S S P3 sélectionné
SURVEILLANCE DES
IR 5 INCIDENTS R P2 X
SURVEILLANCE DES Non Non
IR 5 @ INCIDENTS S R S défini sélectionné
SIGNALEMENT DES
IR 6 INCIDENTS R S P2 X
SIGNALEMENT DES Non Non
IR 6 @ INCIDENTS S R S défini sélectionné
SIGNALEMENT DES
IR 6 @ INCIDENTS R P3 X
SIGNALEMENT DES Non
IR 6 ®) INCIDENTS R S S P2 sélectionné
ASSISTANCE EN CAS
IR 7 D’INCIDENT R P3 X
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R 7 @ ASSISTANCE EN CAS Non Non
D’'INCIDENT défini sélectionné
R 7 @) ASSISTANCE EN CAS Non Non
D’'INCIDENT défini sélectionné
PLAN (C) fréquence
IR 8 D’INTERVENTION EN P3 X [au moins une
CAS D'INCIDENT fois par année]
INTERVENTION EN
IR 9 CAS DE FUITE P1 X
D’'INFORMATION
INTERVENTION EN
IR 9 1) CAS DE FUITE P2 X
D’'INFORMATION
INTERVENTION EN
IR 9 2) CAS DE FUITE R P2 X
D’'INFORMATION
INTERVENTION EN
IR 9 3) CAS DE FUITE P2 X
D’INFORMATION
INTERVENTION EN
IR 9 4) CAS DE FUITE P2 X
D’INFORMATION
EQUIPE D’ANALYSE
DE LA SECURITE DE
IR 10 L'INFORMATION P2 X
INTEGREE
POLITIQUE ET (A) (B)
PROCEDURES DE fréquence [au
MA 1 MAINTENANCE DES S Pl X moins une fois
SYSTEMES par année]
MAINTENANCE
MA 2 CONTROLEE P3 X
MAINTENANCE s ~ Non Non
MA 2 Q) CONTROLEE Annulé : intégré au contrble MA-2. défini sélectionné
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MA 1 2 @ | CONTROLEE R détni | sélectionné
ua |3 MAINTENANCE R P3 x
MA 3 @ :\)/IX;FI\III'_I'SEI\DIAENCE R P3 séIeNcggnné
VA |3 | @ | panTenANcE R P3 x
MA 3 ® SAX;FI\III'_I'SI;I\DIAENCE R Pl séIeNcggnné
MA 3 “ SAX;FI\III'_I'SI;I\DIAENCE R d'\el'z(f)irr]li séIeNcggnné
MA 4 TELEMAINTENANCE R P3 X
MA 4 1) TELEMAINTENANCE S R P3 X
MA 4 2) TELEMAINTENANCE S S P3 X
MA 4 3) TELEMAINTENANCE R P3 X
MA 4 (4) TELEMAINTENANCE R P3 X
MA 4 (5) TELEMAINTENANCE S R P3 X
MA 4 (6) TELEMAINTENANCE R P3 X
MA | 4 (7) | TELEMAINTENANCE R d'\é‘f’iﬂi SéleNcggnné
wa | s CEneoEL o . | x
wa | s | @ | RERsoweL oe . | x
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PERSONNEL DE Non
MA 2) MAINTENANCE S R P1 sélectionné
PERSONNEL DE Non Non
MA 3) MAINTENANCE S R défini sélectionné
PERSONNEL DE Non Non
MA ) MAINTENANCE S R défini sélectionné
PERSONNEL DE
MA () MAINTENANCE P2 X
MAINTENANCE
MA OPPORTUNE R P3 X
Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
MA (1) gQIIDNOTIE'PL'JAI\TECE R requise pour tous les systemes. Leur d,\é(f)izi séle’:l:ggnné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
MA 2) géLNng'PLﬁyé:E R requise pour tous les systemes. Leur d’\é(f)irr:i séIethoi(r:nné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
MA ?3) géLNng'PLﬁyé:E R requise pour tous les systemes. Leur d’\é(f)irr:i séIethoi(r:nné
inclusion dans un profil ministériel reléve
donc du cas par cas.
POLITIQUE ET §A) (B) :
PROCEDURES DE réquence [au
MP PROTECTION DES R Pl X moins une fois
SUPPORTS par année]
ACCES AUX
MP SUPPORTS R S Pl X
ACCES AUX s . Non Non
MP 1) SUPPORTS Annulé : Intégré au contrdle MP-4 (2). défini sélectionné
ACCES AUX s . Non Non
MP 2 SUPPORTS Annulé : Intégré au contrdle SC-28 (1). défini sélectionné
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MARQUAGE DES

MP SUPPORTS R |'S Pl X
ENTREPOSAGE DES

MP SUPPORTS R Pl X
ENTREPOSAGE DES s . Non Non

MP 1) SUPPORTS Annulé : Intégré au controle SC-28 (1). défini sélectionné
ENTREPOSAGE DES Non

MP ) | suPPORTS R P2 sélectionné
TRANSPORT DES

MP SUPPORTS R|'S Pl X
TRANSPORT DES PR . Non Non

MP Q) SUPPORTS Annulé : Intégré au contrdle MP-5. défini sélectionné
TRANSPORT DES PR . Non Non

MP 2 SUPPORTS Annulé : Intégré au contrdle MP-5. défini sélectionné
TRANSPORT DES Non

MP @) SUPPORTS R Pl sélectionné
TRANSPORT DES

MP @) | supPORTS RS P2 X
NETTOYAGE DES

MP SUPPORTS R P2 X
NETTOYAGE DES

MP @) | suppORTS R P2 X

(2) fréquence
MP 2 SEEL%;?‘F%E DES R P2 X [au moins une
fois par année]

NETTOYAGE DES

MP ©) | supPORTS R P2 X
NETTOYAGE DES .. P ~ Non Non

MP (4) SUPPORTS Annulé : Intégré au controle MP-6. défini sélectionné
NETTOYAGE DES .. P ~ Non Non

MP (5) SUPPORTS Annulé : Intégré au controle MP-6. défini sélectionné
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NETTOYAGE DES PP - Non Non
MP (6) SUPPORTS Annulé : Intégré au contrdle MP-6. défini sélectionné
NETTOYAGE DES Non
MP ) SUPPORTS P2 sélectionné
NETTOYAGE DES Pour les dispositifs
MP (8) SUPPORTS P2 X mobiles.
UTILISATION DES Non
MP SUPPORTS P2 sélectionné
MP 1) UTILISATION DES Non Non
SUPPORTS défini sélectionné
MP @ UTILISATION DES Non Non
SUPPORTS défini sélectionné
DECLASSEMENT DES
MP SUPPORTS Pl X
DECLASSEMENT DES
MP (1) SUPPORTS P2 X
DECLASSEMENT DES Non
MP 2) SUPPORTS P2 sélectionné
DECLASSEMENT DES
MP (3) SUPPORTS Pl X
DECLASSEMENT DES Non
MP ) SUPPORTS Pl sélectionné
POLITIQUE ET
PROCEDURES DE gfe) (uBe)nce fau
PE PROTECTION P1 X mo?ns une fois
PHYSIQUE ET par année]
ENVIRONNEMENTALE
AUTORISATIONS Les examens peuvent étre effectués en (C) fréquence
PE D'ACCES PHYSIQUE méme temps que les examens des P1 X [une fois par
comptes (voir le contréle AC-2). mois]
AUTORISATIONS
PE (1) D’ACCES PHYSIQUE P2 X
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
PE | 2 @ SKTC%FE??:L'?E'%UE S R détmi | sélosionné
PE 2 ® giz%?gpl;ngg%UE R S S Pl séIeNcggnné
PE | 2 | (100 g&z%'ggﬁﬂeg%w R s |s P1 X
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La gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (ITSG-33)
Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
Selon la Norme
opérationnelle sur
la sécurité
matérielle du SCT
et le Guide pour
I'établissement
des zones de
sécurité matérielle
de la GRC (G1-
026), il faut au
moins une zone
de travail physique
(F) inventaires Egrl:;g:\i/g?r ou
des Qispositifs 'information
Fz:]nyrfsj(ll:;s sensible du GC.
. Une EMR doit étre
(G) modification effectuée pour
des - assurer un niveau
comblr)alsons et de sécurité
N e | oo
PE 3 CONTROLE D’ACCES P1 lorsque des clés approprié afin de
PHYSIQUE protéger

sont perdues,
des
combinaisons
sont
compromises ou
des employés
sont transférés
ou quittent leur
poste]

information cotée
Protégé B et les
systémes
d’'information qui
traitent et
conservent ce type
de données. Cette
zone est un
secteur dont
'acces est limité
au personnel quiy
travaille et aux
visiteurs
accompagnés
comme il se doit;
elle doit étre
indiquée par un
périmétre
reconnaissable et
surveillée
périodiquement.
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
CONTROLE D’ACCES
PE 3 @ PHYSIQUE P2 X
CONTROLE D’ACCES Non
PE 3 @ PHYSIQUE P2 sélectionné
CONTROLE D’ACCES
PE 3 ® PHYSIQUE P2 X
4)[a
déterminer,
CONTROLE D’ACCES p. ex., des batis
PE 3 “ PHYSIQUE P2 X verrouillables
dans le centre
de données]
PE 3 ®) CONTROLE D’ACCES Non Non
PHYSIQUE défini sélectionné
CONTROLE D’ACCES Non
PE 3 Q) PHYSIQUE P3 sélectionné
CONTROLE D’ACCES
PE 4 AUX SUPPORTS DE P1 X
TRANSMISSION
CONTROLE D’ACCES
PE 5 AUX DISPOSITIFS DE P2 X
SORTIE
CONTROLE D’ACCES Non
PE 5 1) AUX DISPOSITIFS DE R S P2 sélectionné
SORTIE
CONTROLE D’ACCES Non
PE 5 2 AUX DISPOSITIFS DE R S P3 sélectionné
SORTIE
CONTROLE D’ACCES Non
PE 5 3) AUX DISPOSITIFS DE R S P4 sélectionné
SORTIE
SURVEILLANCE (B) fréquence
PE 6 DE L’ACCES S P1 X [au moins une
PHYSIQUE fois par mois]
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
SURVEILLANCE
PE 6 1) DE L’ACCES R P2 X
PHYSIQUE
SURVEILLANCE Non
PE 6 @) DE L’ACCES R P1 flectionné
PHYSIQUE sélectionné
SURVEILEANCE Non
PE 6 (3) DE L'ACCES R P1 flectionnd
PHYSIQUE sélectionné
SURVEILEANCE
PE 6 4) DE L’ACCES R P1 X
PHYSIQUE
PE 7 CONTROLE DES Annulé : Intégré aux controles PE-2 et PE- Non Non
VISITEURS 3. défini sélectionné
R (B) fréquence
PE 8 REGISTRE DES ACCES R P1 X [au moins aux
90 jours]
Le contrdle ou 'amélioration indiquent
d’utiliser un mécanisme automatisé.
PE 8 N REGISTRE DES ACCES R Malgré Ies’ava_ntages évidents qu offre ce P2 ) Nqn )
type de mécanisme, le recours a un sélectionné
mécanisme manuel sera suffisant dans la
plupart des cas.
PE | 8 () | REGISTRE DES ACCES Annulé : Intégré au controle PE-2. Non Non
défini sélectionné
EQUIPEMENT ET
PE 9 CABLAGE R P3 X
D’ALIMENTATION
EQUIPEMENT ET
PE | o9 (1) | CABLAGE R d'\f‘f’.". y Non
D'ALIMENTATION é&fini sélectionné
EQUIPEMENT ET
PE | o9 () | CABLAGE R d'\f‘f’.". y Non
D’'ALIMENTATION é&fini sélectionné
PE 10 ARRET D'URGENCE R P3 X
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
PE | 10 (1) | ARRET D'URGENCE Annulé : Intégré au controle PE-10. Non Non
défini sélectionné
PE | 1 ALIMENTATION s | P3 x
ALIMENTATION Non Non
PE | 1 | @ | purGENCE S| R défini | sélectionné
ALIMENTATION Non Non
PE | 11 | @ | pyrGeENCE S| R défini | sélectionné
ECLAIRAGE
PE 12 DE SECURITE S| R P2 X
ECLAIRAGE
PE 12 1) DE SECURITE S | R P2 X
Pe | 13 PROTECTION CONTRE s | R P2 x
PROTECTION CONTRE
PE 13 1) L'INCENDIE S | R P2 X
PROTECTION CONTRE
PE 13 2 L'INCENDIE S | R P2 X
PROTECTION CONTRE
PE 13 3) L'INCENDIE S | R P2 X
PROTECTION CONTRE
PE 13 4) L'INCENDIE R P2 X
CONTROLE
PE 14 DE LA TEMPERATURE R P3 X
ET DE L'HUMIDITE
CONTROLE
PE 14 @) DE LA TEMPERATURE S | R P3 X
ET DE L'HUMIDITE
CONTROLE
PE 14 ) DE LA TEMPERATURE S | R P3 X
ET DE L'HUMIDITE
PROTECTION CONTRE
PE 15 LES DEGATS D’EAU S| R P3 X
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

PE 15 @ PROTEC'I:ION CONTRE Non Non
LES DEGATS D’EAU défini sélectionné
LIVRAISON ET
PE 16 RETRAIT Pl X
(A) [contrbles
PE 17 "?"EXSEI?_ LIEUX DE P3 X définis par
I'autorisateur]
EMPLACEMENT
DES COMPOSANTS
PE 18 DU SYSTEME Pl X
D’INFORMATION
EMPLACEMENT
DES COMPOSANTS
PE 18 @ DU SYSTEME Pl X
D’'INFORMATION
FUITES Non
PE 19 D’INFORMATION P2 sélectionné
FUITES Non
PE 19 @ D’INFORMATION P2 sélectionné
SURVEILLANCE ET Non
PE 20 SUIVI DES ACTIFS Pl sélectionné
POLITIQUE ET (A) (B)
PL 1 PROCEDURES DE P1 X fréquence [au
PLANIFICATION DE LA moins une fois
SECURITE par année]
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

En menant a bien les activités liées au
Processus d’application de la sécurité
dans les systemes d’information (PASSI),
les équipes de projet Tl obtiennent les
éléments d’information normalement
contenus dans le plan de sécurité d’'un
systeme. Le PASSI favorise la réduction (B) fréquence
des documents de sécurité individuels en [au moins tous
intégrant ses résultats aux produits les trois ans ou
- - livrables habituels des projets. Toutefois, il chaque fois
PL 2 gbAngESMEEURITE S n’interdit pas l'utilisation de plans de P1 X gu’une
sécurité de systemes. Dans les cas ou les modification
ministéres ont défini une exigence de importante est
production de plans de sécurité de apportée au
systemes dans leurs profils de contréle de systéme]
la sécurité ministériels ou de domaine, les
équipes de projet Tl peuvent facilement en
préparer un pour leur systeme
d’information en réunissant les éléments
d’information prescrits par les différentes
activités du PASSI.
PLAN DE SECURITE P . Non Non
PL 2 1) DU SYSTEME Annulé : intégré au contréle PL-7. défini sélectionné
PLAN DE SECURITE L R Non Non
PL 2 2) DU SYSTEME Annulé : intégré au contrble PL-8. défini sélectionné
PLAN DE SECURITE
PL 2 @) DU SYSTEME R P2 X
MISE A JOUR DU PLAN Non Non
PL 3 DE SECURITE DES Annulé : intégré au controle PL-2. défini sélectionné
SYSTEMES
REGLES DE
PL 4 CONDUITE R Pl X
REGLES DE
PL 4 Q) CONDUITE R P2 X
EVALUATION DES Non Non
PL 5 FACTEURS RELATIFS Annulé. défini sélectionné
A LA VIE PRIVEE
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
PLANIFICATION DES Non Non
PL 6 ACTIVITES RELATIVES Annulé : intégré au controle PL-2. o NS
A LA SECURITE défini sélectionné
(B) fréquence
[au moins tous
les trois ans ou
CONCEPTS chaque fois
PL 7 D'OPERATION DE P1 X qu'une
SECURITE modification
importante est
apportée au
systéme]
(B) fréquence
[au moins tous
les trois ans ou
ARCHITECTURE DE chaque fois
PL 8 SECURITE DE P1 X gu’une
L’ INFORMATION modification
importante est
apportée au
systéme]
ARCHITECTURE DE
PL 8 1) SECURITE DE P1 X
L’ INFORMATION
ARCHITECTURE DE
PL 8 2) SECURITE DE P1 X
L’ INFORMATION
PL | o GESTION CENTRALE Non. Non
défini sélectionné
POLITIQUE ET (A) (B)
PROCEDURES DE fréquence [au
PS 1 SECURITE DU Pl X moins une fois
PERSONNEL par année]
CATEGORISATION
PS 2 DES POSTES P2 X
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Conformément a
la Norme sur la
sécurité du
personnel du SCT,
le personnel doit
faire I'objet d’'une
enquéte de
sécurité au niveau
VAF (vérification
approfondie de la
fiabilité) quand les
fonctions d’'un
poste ou d’'un
marché
ENQUETE DE nécessitent un
PS SECURITE SUR LE S P1 X acces fréquent
PERSONNEL aux
renseignements et
aux biens
désignés, quelle
que soit la durée
de I'affectation, de
la nomination ou
du marché. La
personne ayant
obtenu cette cote
peut avoir acces,
au besoin, a des
renseignements et
a des biens
désignés.
ENQUETE DE Non
PS 1) SECURITE SUR LE S S P1 sélectionné
PERSONNEL
ENQUETE DE Non
PS 2) SECURITE SUR LE S S P1 sélectionné
PERSONNEL
ENQUETE DE
PS (3) | SECURITE SUR LE d'\é‘f’iﬂi SéIeth‘i’gnné
PERSONNEL
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

PS CESSATION D’EMPLOI P1 X
PS (1) | CESSATION D’EMPLOI Non Non
défini sélectionné
PS 2) | CESSATION D’EMPLOI Non Non
défini sélectionné
PERSONNEL
PS TRANSFER Pl X
PS ENTENTES D’ACCES P1 X
PS (1) | ENTENTES D'ACCES Annulé : Intégré au controle PS-3. Non  Non
défini sélectionné
) > Non
PS 2 ENTENTES D’ACCES P1 B .
sélectionné
PS (3) | ENTENTES D’ACCES Non Non
défini sélectionné
SECURITE DU
PS PERSONNEL DE P1 X
TIERCES PARTIES
SANCTIONS
PS IMPOSEES AU P2 X
PERSONNEL
POLITIQUE ET (A) (B)
RA PROCEDURES P1 X fréquence [au
D’EVALUATION DES moins une fois
RISQUES par année]
CATEGORISATION DE
RA LA SECURITE Pl X
i (C) fréquence
EVALUATION DES [au moins une
RA RISQUES Pl X fois a tous les
trois ans]
MISE A JOUR DE Non Non
RA L’EVALUATION DES Annulé : Intégré au contrble RA-3. Jprg P .
défini sélectionné

RISQUES
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
(A) fréquence
[au moins tous
ANALYSE DES les 30 jours]
RA VULNERABILITES R|S P2 X (D) temps de
réponse [au plus
30 jours]
ANALYSE DES
RA @ | VULNERABILITES RS P2 X
(2) fréquence
[immédiatement
RA 2) CﬂﬁhésRiBDIEﬁ'ES R S P2 X avant chaque
analyse des
vulnérabilités]
ANALYSE DES Non
RA ®) | VULNERABILITES RIS P2 sélectionné
ANALYSE DES Non Non
RA @ | VULNERABILITES RIS défini | sélectionné
ANALYSE DES Non Non
RA ®) | VULNERABILITES RS défini | sélectionné
ANALYSE DES Non Non
RA © | VULNERABILITES RS défini | sélectionné
ANALYSE DES e R Non Non
RA () | VULNERABILITES Annulé : Intégré au controle CM-8. défini | sélectionné
RA ®) ANALYSE DES R Non Non
VULNERABILITES défini sélectionné
ANALYSE DES e R Non Non
RA ©) | VULNERABILITES Annulé : Intégré au controle CA-8. défini | sélectionné
ANALYSE DES Non Non
RA (10 | VULNERABILITES R défini | sélectionné
DEPISTAGE DES
RA CONTRE-MESURES DE P2 Non
SURVEILLANCE sélectionné
TECHNIQUE
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
POLITIQUE ET
PROCEDURES EQ (uBgnce [au
SA 1 D’ACQUISITION DES R P1 X q :
SYSTEMES ET DES moins une fois
SERVICES par année]
AFFECTATION DES
SA 2 RESSOURCES P3 X
CYCLE DE
SA 3 DEVELOPPEMENT S P3 X
DES SYSTEMES
PROCESSUS
SA 4 D’ACQUISITION S P3 X
PROCESSUS
SA 4 @ D’ACQUISITION S P3 X
PROCESSUS Non
SA 4 @ D’ACQUISITION S Pl sélectionné
PROCESSUS Non Non
SA 4 ® D’ACQUISITION S défini sélectionné
PROCESSUS PP A Non Non
SA 4 4) D'ACQUISITION Annulé : Intégré au contrdle CM-8 (9). défini sélectionné
Le but de cette amélioration est de
permettre aux organisations de déployer
les composants de systéme d’information
de maniére sécurisée et avec un minimum
PROCESSUS d’effort supplémentaire. On cherche ici a
SA 4 ®) D’ACQUISITION S éviter que des composants dont la P3 X
configuration n’est ni documentée ni
sécurisée imposent a I'organisation un
fardeau supplémentaire au moment de leur
déploiement.
PROCESSUS Non
SA 4 Q) D’ACQUISITION S Pl sélectionné
PROCESSUS Non
SA 4 ) D’ACQUISITION S Pl sélectionné
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SA | 4 @®) Bi%%ﬁgﬁﬁm R defin | sslectionns
SA | 4 ©) Bi%%ﬁgﬁﬁm R d'\el;‘)lal séIeNcgcr)]nné
DOCUMENTATION
o | s ReLATIE Al s |5 s | X
D’'INFORMATION
DOCUMENTATION
SA 5 1) g%ﬁgﬁ AU Annulé : Intégré au contrdle SA-4 (1). d'\el'z(f)irr]li séIeNcggnné
D’'INFORMATION
DOCUMENTATION
SA 5 ) g%ﬁgﬁ AU Annulé : Intégré au contrdle SA-4 (2). d'\el'z(f)irr]]i séIeNcggnné
D’'INFORMATION
DOCUMENTATION
SA 5 3) EEIS"'.?.‘EL\A/E AU Annulé : Intégré au contrdle SA-4 (2). d’\é(f)irl’]]i Ssél eﬁggnné
D’'INFORMATION
DOCUMENTATION
SA 5 4) EEIS"'.?.‘EL\A/E AU Annulé : Intégré au contrdle SA-4 (2). d’\é(f)irl’]]i sél eﬁggnné
D’'INFORMATION
DOCUMENTATION
SA 5 (5) EEIS"'.?.‘EL\A/E AU Annulé : Intégré au contrdle SA-4 (2). d’\é(f)irl’]]i sél eﬁggnné
D’'INFORMATION
RESTRICTIONS
SA 6 RELATIVES A Annulé : Intégré aux contrdles CM-10 et Nqn_ ) Non )
L'UTILISATION DES SI-7. défini sélectionné
LOGICIELS
SA 7 LOGICIELS INSTALLES Annulé : Intégré aux contrdles CM-11 et Nqn_ ) Non )
PAR L’'UTILISATEUR SI-7. défini sélectionné
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
PRINCIPES
SA 8 D'INGENIERIE DE S S P3 X
SECURITE
PRINCIPES Non Non
SA 8 (100) | D'INGENIERIE DE S défini sélectionné
SECURITE
SERVICES DE
SYSTEME
SA 9 D’'INFORMATION R Pl X
EXTERNES
SERVICES DE
SYSTEME
SA 9 @ D’'INFORMATION R P2 X
EXTERNES
Sélectionner si le service est imparti a un
gsg'\l'/ll‘zcli/IEES DE fournisseur de services. Les ministéres du
SA 9 2) D'INFORMATION R GC qui utilisent les services de SPC P2 X
EXTERNES ggmfglteegalement sélectionner ce
Sélectionner si le service est imparti a un
gsg'\l'/ll‘zclleES DE fournisseur de services. Les ministéres du
SA 9 3) D'INFORMATION R GC qui utilisent les services de SPC P2 X
EXTERNES ggmfglteegalement sélectionner ce
Sélectionner si le service estimparti a un
gsg'\l'/ll‘zclleES DE fournisseur de services. Les ministéres du
SA 9 4) D'INFORMATION R GC qui utilisent les services de SPC P2 X
EXTERNES ggmfglteegalement sélectionner ce
Sélectionner si le service est imparti a un
gsg'\l'/ll‘E?\/lEES DE fournisseur de services. Les ministéeres du
SA 9 (5) D'INFORMATION R GC qui utilisent les services de SPC P2 X
EXTERNES gglr:/t?glteegalement sélectionner ce
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SA

10

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

SA

10

(€0

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

SA

10

(@)

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

SA

10

(©)

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

Non
sélectionné

SA

10

()

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

Non
sélectionné

SA

10

®)

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

Non
sélectionné

SA

10

(6)

GESTION DES
CONFIGURATIONS
PAR LES
DEVELOPPEURS

P3

Non
sélectionné

SA

11

TESTS DE SECURITE
EFFECTUES PAR LES S
DEVELOPPEURS

P3

SA

11

(€

TESTS DE SECURITE
EFFECTUES PAR LES S
DEVELOPPEURS

P2

Non
sélectionné
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

TESTS DE SECURITE

SA | 11 (2) | EFFECTUES PAR LES S R P3 X
DEVELOPPEURS
TESTS DE SECURITE
- Non Non
SA | 11 (3) | EFFECTUES PAR LES S R défini sélectionné
DEVELOPPEURS
. ] Appliquer au périmétre et aux autres
TESTS DE SECURITE composants essentiels pour la sécurité.
SA 11 (4) EFFECTUES PAR LES S R Les produits commerciaux exigent une P3 X
DEVELOPPEURS évaluation par une tierce partie comme les
Criteres communs.
. ] Appliquer au périmétre et aux autres
TESTS DE SECURITE composants essentiels pour la sécurité.
SA 11 5) EFFECTUES PAR LES S R Les produits commerciaux exigent une P3 X
DEVELOPPEURS évaluation par une tierce partie comme les
Criteres communs.
i i Appliquer au périmétre et aux autres
TESTS DE SECURITE composants essentiels pour la sécurité.
SA 11 (6) EFFECTUES PAR LES S R Les produits commerciaux exigent une P3 X
DEVELOPPEURS évaluation par une tierce partie comme les
Criteres communs.
i i Appliquer au périmétre et aux autres
TESTS DE SECURITE composants essentiels pour la sécurité.
SA 11 ©) EFFECTUES PAR LES S R Les produits commerciaux exigent une P3 X
DEVELOPPEURS évaluation par une tierce partie comme les
Criteres communs.
TESTS DE’SECURITE Appliquer au périmetre et aux autres
SA | 11 (8) | EFFECTUES PAR LES s R ppiig perme wes P3 X
DEVELOPPEURS composants essentiels pour la sécurité.
PROTECTION DE LA
CHAINE Non
SA 12 D’APPROVISIONNEME R S S P3 sélectionné
NT
PROTECTION DE LA
CHAINE Non Non
SA 112 1 ()| pAPPROVISIONNEME | S R défini | sélectionné
NT
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PROTECTION DE LA
CHAINE Non
SA 12 @ D’APPROVISIONNEME P3 sélectionné
NT
PROTECTION DE LA
CHAINE ) S R Non Non
SA 12 3) D' APPROVISIONNEME Annulé : Intégré au contrdle SA-12 (1). défini sélectionné
NT
PRO:I'ECTION DE LA
CHAINE . P ~ Non Non
SA 12 4) D' APPROVISIONNEME Annulé : Intégré au contrdle SA-12 (13). défini sélectionné
NT
PRO:I'ECTION DE LA
CHAINE Non Non
SA 12 ®) D’APPROVISIONNEME défini sélectionné
NT
PRO:I'ECTION DE LA
CHAINE . o o Non Non
SA 12 (6) D' APPROVISIONNEME [Annulé : Intégré au controle SA-12 (1). défini sélectionné
NT
PRO:I'ECTION DE LA
CHAINE Non Non
SA 12 ) D’APPROVISIONNEME défini sélectionné
NT
PRO:I'ECTION DE LA
CHAINE Non
SA 12 ®) D’APPROVISIONNEME P2 sélectionné
NT
PRO:I'ECTION DE LA
CHAINE Non
SA 12 ©) D’APPROVISIONNEME P2 sélectionné
NT
PRO:I'ECTION DE LA
CHAINE Non
SA 12 (10) D’APPROVISIONNEME P2 sélectionné
NT
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PROTECTION DE LA
CHAINE Non Non
SA | 12| (1) | 5APPROVISIONNEME défini | sélectionné
NT
PROTECTION DE LA
CHAINE Non Non
SA 12 12) D’APPROVISIONNEME défini sélectionné
NT
PROTECTION DE LA
CHAINE Non Non
SA 12 (13) D’APPROVISIONNEME défini sélectionné
NT
PROTECTION DE LA
CHAINE Non Non
SA 12 (14) D’APPROVISIONNEME défini sélectionné
NT
PROTECTION DE LA
CHAINE Non Non
SA 12 (15) D’APPROVISIONNEME défini sélectionné
NT
sA | 13 FIABILITE Non Non
défini sélectionné
SA 14 ANALYSE DE Non Non
CRITICITE défini sélectionné
PROCESSUS DE . N -
- Appliquer & la personnalisation des
SA 15 DEVEOLOPPEMENT, N . . P3 X
NORMES ET OUTILS systémes ou des composants développés.
PROCESSUS DE . N L
- Appliquer & la personnalisation des
SA 15 1) DEVEOLOPPEMENT, N . . P3 X
NORMES ET OUTILS systémes ou des composants développés.
PROCESSUS DE . N -
- Appliquer & la personnalisation des
SA 15 ) DEVEOLOPPEMENT, N - . P3 X
NORMES ET OUTILS systémes ou des composants développés.
PROCESSUS DE . N -
- Appliquer & la personnalisation des
SA 15 3) DEVEOLOPPEMENT, N " . P3 X
NORMES ET OUTILS systémes ou des composants développés.
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PROCESSUS DE . N L

SA | 15 (4) | DEVEOLOPPEMENT s R Appliquer a la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
PROCESSUS DE . N L

SA | 15 (5) | DEVEOLOPPEMENT s R Appliquer a la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
PROCESSUS DE . s .

SA | 15 (6) | DEVEOLOPPEMENT s R Appliquer a la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
PROCESSUS DE . s .

SA | 15 (7) | DEVEOLOPPEMENT s R Appliquer a la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
PROCESSUS DE . s o

SA 15 ®) DEVEOLOPPEMENT s R Appliquer & la personnalisation des P3
NORMES ET OUTILS’ systemes ou des composants développés.
PROCESSUS DE . s o

SA 15 ©) DEVEOLOPPEMENT s R Appliquer & la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
PROCESSUS DE . X -

SA 15 (10) DEVEOLOPPEMENT s R Appliquer & la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
PROCESSUS DE . X -

SA 15 (11) DEVEOLOPPEMENT s R Appliquer & la personnalisation des P3
NORMES ET OUTILS’ systémes ou des composants développés.
FORMATION OFFERTE Appliquer a la personnalisation des

SA 16 EAE\R/éII_EOPPEUR S R systéemes ou des composants développés. P3
ARCHITECTURE ET

SA 17 CONCEPTION DE s R Appliquer & la personnalisation des P3
SECURITE DU systémes ou des composants développés.
DEVELOPPEUR
ARCHITECTURE ET
CONCEPTION DE Appliquer & la personnalisation des

SA 1 1) SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
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ARCHITECTURE ET
CONCEPTION DE Appliquer a la personnalisation des
SA 1 @ SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
ARCHITECTURE ET
CONCEPTION DE Appliquer a la personnalisation des
SA 1 @) SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
ARCHITECTURE ET
CONCEPTION DE Appliquer a la personnalisation des
SA 1 ) SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
ARCHITECTURE ET
CONCEPTION DE Appliquer a la personnalisation des
SA 1 ®) SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
ARCHITECTURE ET
CONCEPTION DE Appliquer a la personnalisation des
SA 1 () SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
ARCHITECTURE ET
CONCEPTION DE Appliquer a la personnalisation des
SA 1 ) SECURITE DU S R systémes ou des composants développés. P3
DEVELOPPEUR
Ce contrble
s’applique
généralement aux
composants
essentiels a la
i Le contrdle ou I'amélioration offrent une sécurité qui sont
RESISTANCE AU capacité treés spécialisée ou évoluée non Non opérés ou stockées
SA 18 TRAFIQUAGE ET S R requise pour tous les systémes. Leur défini dans des zones de
DETECTION inclusion dans un profil ministériel reléve sécurité physiques
donc du cas par cas. au sein desquelles
ces composants
risquent d’étre
trafiqués par des
utilisateurs peu
fiables.
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RESISTANCE AU

Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non

Non

Non

SA 18 Q) TRAFIQUAGE ET S S R requise pour tous les systemes. Leur défini sélectionné
DETECTION inclusion dans un profil ministériel reléve
donc du cas par cas.
. Le contrdle ou 'amélioration offrent une
RESISTANCE AU capacité tres spécialisée ou évoluée non Non Non
SA 18 2) TRAFIQUAGE ET R S S requise pour tous les systemes. Leur défini sélectionné
DETECTION inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
AUTHENTICITE DES capacité tres spécialisée ou évoluée non Non Non
SA |19 COMPOSANTS R 1SS requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
AUTHENTICITE DES capacité tres spécialisée ou évoluée non Non Non
SA |19 @) | composanTs requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
- capacité tres spécialisée ou évoluée non
AUTHENTICITE DES - . Non Non
SA |19 @ | composaNTs R|'S requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le controle ou 'amélioration offrent une
- capacité tres spécialisée ou évoluée non
AUTHENTICITE DES - . Non Non
SA |19 ®) | composaNTs R|'S requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou 'amélioration offrent une
- capacité treés spécialisée ou évoluée non
AUTHENTICITE DES - . Non Non
SA 19 4) COMPOSANTS R S requise pour tous les systémes. Leur défini sélectionné

inclusion dans un profil ministériel reléve
donc du cas par cas.
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Le contrdle ou I'amélioration offrent une
e e e
SA 20 SUR MESURE DES S R inclusion dans un profil ministér'iel releve P3 Non
COMPOSANTS . N sélectionné
donc du cas par cas. Appliquer a la
ESSENTIELS oo N
personnalisation des systéemes ou des
composants développés.
SA 21 SF;LECTION DES s R Appliquer a la personnalisation des P3 Non
DEVELOPPEURS systemes ou des composants développés. sélectionné
SA 21 1) SF;LECTION DES s R Appliquer a la personnalisation des P3 Non
DEVELOPPEURS systemes ou des composants développés. sélectionné
COMPOSANTS DE
SA 22 SYSTEMES NON PRIS S R P3 X
EN CHARGE
COMPOSANTS DE
SA 22 1) SYSTEMES NON PRIS S R P4 X
EN CHARGE
POLITIQUE ET On considére que le contrble ou (A) (B)
PROCEDURES DE I'amélioration constituent une pratique fréquence [au
SC 1 PROTECTION DES R exemplaire. Leur inclusion dans un profil P1 X mo?ns une fois
SYSTEMES ET DES ministériel est donc fortement ar année]
COMMUNICATIONS recommandée dans la plupart des cas. P
On considére que le contrble ou
I'amélioration constituent une pratique
PARTITIONNEMENT - ; ; )
SC 2 DES APPLICATIONS R exe_mp]a}lre. Leur inclusion dans un profil P1 X
ministériel est donc fortement
recommandée dans la plupart des cas.
PARTITIONNEMENT
SC 2 (1) DES APPLICATIONS R P2 X
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On considere que le contrdle ou
I'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
ministériel est donc fortement
recommandée dans la plupart des cas.
ISOLEMENT DE LA Toutefois, ils ne peuvent pas étre Non Non
SC 3 FONCTION DE appliqués au moyen de composants défini sélectionné
SECURITE commerciaux. Par conséquent, tenter de
se conformer au contrble ou a
I'amélioration peut étre problématique.
Il faut noter que I'application du contréle ou
de 'amélioration se fait au niveau de la
plate-forme.
ISOLEMENT DE LA Non Non
SC 3 1) FONCTION DE Py P
SECURITE défini sélectionné
ISOLEMENT DE LA Non Non
SC 3 2) FONCTION DE Py P
SECURITE défini sélectionné
ISOLEMENT DE LA Non Non
SC 3 3) FONCTION DE Py P
SECURITE défini sélectionné
ISOLEMENT DE LA Non Non
SC 3 4) FONCTION DE Py P
SECURITE défini sélectionné
ISOLEMENT DE LA Non Non
SC 3 (5) FONCTION DE Py P
SECURITE défini sélectionné
On considére que le contrdle ou
I'amélioration constituent une pratique
e e i e n
SC 4 CONTENUE DANS LES recommandée dans la plupart des cas Non Non
RESSOURCES o e e e défini | sélectionné
PARTAGEES o1, P P
appliqués au moyen de composants
commerciaux. Leur application peut donc
s’avérer problématique.
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INFORMATION
CONTENUE DANS LES PP - Non Non
SC Q) RESSOURCES Annulé : Intégré au contrdle SC-4. défini sélectionné
PARTAGEES
INEORMATION Le contrdle ou 'amélioration offrent une
CONTENUE DANS LES capacité tres spécialisée ou évoluée non Non Non
SC @) | RESSOURCES S |S requise pour tous les systemes. Leur défini | sélectionné
PARTAGEES inclusion dans un profil ministériel reléve
donc du cas par cas.
PROTECTION CONTRE gAé)ﬁ'r'ﬁéea[l'JSte
SC LES DENIS DE P1 X niveau de
SERVICE I'organisation]
PROTECTION CONTRE Non Non
SC 1) LES DENIS DE défini slecti .
SERVICE éfini sélectionné
PROTECTION CONTRE
SC 2 LES DENIS DE R P2 X
SERVICE
PROTECTION CONTRE
SC 3) LES DENIS DE S R P3 X
SERVICE
Le controle ou 'amélioration peuvent étre
sc DISPONIBILITE DES commerciau Lour incluson dang un profil | NOT Non
RESSOURCES mmerciaux. P défini | sélectionné
ministériel est donc fortement
recommandée dans la plupart des cas.
Le serveur mandataire de filtrage de
contenu Web est un dispositif couramment
utilisé pour surveiller et contréler le trafic
sc PROTECTION DE LA R Web. Les systémes réseau de détection P1 X
FRONTIERE ou de prévention des intrusions sont
d’autres dispositifs couramment utilisés
pour surveiller et de contrdler le trafic
réseau.
PROTECTION DE LA PP o Non Non
SC 1) FRONTIERE Annulé : Intégré au contréle SC-7. défini sélectionné
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PROTECTION DE LA P - Non Non
SC 2) FRONTIERE Annulé : Intégré au contrdle SC-7. défini sélectionné
PROTECTION DE LA
s¢ ®) | FRONTIERE S | RS P X
On considere que le controle ou
I'amélioration constituent une pratique (4)(e) fréquence
SC (4) EESL‘IE'ICI:EE(EN DELA S R S exemplaire. Leur inclusion dans un profil P2 X [au moins une
ministériel est donc fortement fois par année]
recommandée dans la plupart des cas.
On considére que le contréle ou
I'amélioration constituent une pratique
SC 5) EESL‘IE'ICI:EE(EN DELA R exemplaire. Leur inclusion dans un profil P1 X
ministériel est donc fortement
recommandée dans la plupart des cas.
PROTECTION DE LA P o Non Non
SC (6) FRONTIERE Annulé : Intégré au contrble SC-7 (18). défini sélectionné
PROTECTION DE LA
s¢ (| FRONTIERE R P2 X
(8) liste [liste du
trafic des
PROTECTION DE LA communications]
sC ®) | FRONTIERE S R P2 X (@) liste [liste des
réseaux
externes]
PROTECTION DE LA
sC ©) FRONTIERE S| R Pl X
PROTECTION DE LA Non
sC 10 | FrONTIERE RIS P2 sélectionné
PROTECTION DE LA Le contrdle ou 'amélioration doivent étre
SC an FRONTIERE R pris en compte lorsqu’il y a lieu de le faire. P2 X
On considére que le contrdle ou
'amélioration constituent une pratique
SC (12) ESSLEEE@N DELA R exemplaire. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
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On considere que le controle ou
'amélioration constituent une pratique
exemplaire. Leur inclusion dans un profil
SC (13) EEgLEﬁE—ggN DELA S R ministériel est donc fortement P2 X
recommandée dans la plupart des cas.
lls peuvent étre appliqués en recourant a
une zone de gestion spécialisée.
PROTECTION DE LA Non
sC (14) | FRONTIERE RS Pl sélectionné
Le contrdle ou I'amélioration offrent une
PROTECTION DE LA capacité tres spécialisée ou évoluée non Non Non
SC (15 | FRONTIERE R requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
PROTECTION DE LA Non Non
sC (16) | FRONTIERE R défini | sélectionné
Le contrdle ou 'amélioration offrent une
PROTECTION DE LA capacité tres spécialisée ou évoluée non Non Non
SC a7 | FrRONTIERE R requise pour tous les systemes. Leur défini | sélectionné
inclusion dans un profil ministériel reléve
donc du cas par cas.
PROTECTION DE LA
sC (18) | FRONTIERE R P2 X
PROTECTION DE LA Non
sC (19 | FRONTIERE S R P2 sélectionné
PROTECTION DE LA Non Non
sC (20) | FRONTIERE S | R[S défini | sélectionné
PROTECTION DE LA Non
sC 1) | FRONTIERE S | S|R P2 sélectionné
PROTECTION DE LA Non Non
sC (22) | FRONTIERE R défini | sélectionné
PROTECTION DE LA Non Non
sC (23) | FRONTIERE S |R|S défini | sélectionné
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CONFIDENTIALITE ET

Le chiffrement TLS entre les serveurs de

e 8 INTEGRITE DES R courriel est un exemple d’application de ce P1 X
TRANSMISSIONS contrdle aux échanges de courriel.
CONFIDENTIALITE ET Le contrdle ou 'amélioration doivent étre
sC 8 @ INTEGRITE DES R ris en compte lorsqu’il y a lieu de le faire P2 X
TRANSMISSIONS P pleforsquily :
i Le contrdle ou 'amélioration offrent une
CONFIDENTIALITE ET capacité tres spécialisée ou évoluée non Non Non
SC 8 2) INTEGRITE DES R requise pour tous les systemes. Leur défini sélectionné
TRANSMISSIONS inclusion dans un profil ministériel reléve
donc du cas par cas.
] Le contrdle ou 'amélioration offrent une
CONFIDENTIALITE ET capacité tres spécialisée ou évoluée non Non
SC 8 3) INTEGRITE DES R requise pour tous les systemes. Leur P2 sélectionné
TRANSMISSIONS inclusion dans un profil ministériel releve
donc du cas par cas.
i Le contrdle ou 'amélioration offrent une
CONFIDENTIALITE ET capacité tres spécialisée ou évoluée non Non
SC 8 (4) INTEGRITE DES R requise pour tous les systemes. Leur P2 sélectionné
TRANSMISSIONS inclusion dans un profil ministériel reléve
donc du cas par cas.
CONFIDENTIALITE e Tb A4 A Non Non
s e DES TRANSMISSIONS Annulé : Intégré au controle SC-8(4). défini | sélectionné
Le contrdle ou 'amélioration peuvent étre
appliqués au moyen de composants
commerciaux. Leur inclusion dans un profil
ministériel est donc fortement
. recommandée dans la plupart des cas. Le
SC 10 QESSL\IL'J\IEXION R contrdle ou I'amélioration portent sur les P3 X

sessions d'utilisateur telles les sessions
Web ou de client RPV. Les pare-feu
interrompent automatiquement les
sessions TCP/IP aprés une certaine
période d’inactivité.

Janvier 2015

97




Ml <

Establishment

Communications Security  Centro do la sécurité
des iélécommunications

NON CLASSIFIE

i

La gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (ITSG-33)
Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne

CHEMIN DE

requise pour tous les systemes. Leur

Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non

inclusion dans un profil ministériel reléve

Non

Non

sC 1 CONFIANCE S donc du cas par cas. Il doit servir a défini sélectionné
protéger le NIP lors de sa saisie au moyen
de mécanismes d’authentification tres
robustes.
CHEMIN DE Non Non
SC 1 (1) CONFIANCE S défini sélectionné
. On considére que le contrble ou
ETABLISSEMENT ET I'amélioration constituent une pratique
SC 12 GESTION DES CLES R exemplaire. Leur inclusion dans un profil P3 X
CRYPTOGRAPHIQUES ministériel est donc fortement
recommandée dans la plupart des cas.
. On considére que le contrble ou
ETABLISSEMENT ET I'amélioration constituent une pratique
SC 12 (1) GESTION DES CLES R exemplaire. Leur inclusion dans un profil P3 X
CRYPTOGRAPHIQUES ministériel est donc fortement
recommandée dans la plupart des cas.
ETABLISSEMENT ET Non
SC 12 ) GESTION DES CLES R P1 sélectionné
CRYPTOGRAPHIQUES
ETABLISSEMENT ET Non
SC 12 3) GESTION DES CLES R P1 sélectionné
CRYPTOGRAPHIQUES
ETABLISSEMENT ET Non Non
sc 12 4) GESTION DES CLES Annulé : Intégré au contréle SC-12. défini sélectionné
CRYPTOGRAPHIQUES
ETABLISSEMENT ET Non Non
SC 12 (5) GESTION DES CLES Annulé : Intégré au controle SC-12. défini sélectionné
CRYPTOGRAPHIQUES
PROTECTION
sC 13 CRYPTOGRAPHIQUE P3 X
PROTECTION PP o Non Non
SC 13 1) CRYPTOGRAPHIQUE Annulé : Intégré au contrdle SC-13. défini sélectionné
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PROTECTION s . Non Non
SC 13 2) CRYPTOGRAPHIQUE Annulé : Intégré au contrdle SC-13. défini sélectionné
PROTECTION . o Non Non
SC 13 3) CRYPTOGRAPHIQUE Annulé : Intégré au contr6le SC-13. défini sélectionné
PROTECTION PP A Non Non
SC 13 (4) CRYPTOGRAPHIQUE Annulé : Intégré au contrdle SC-13. défini sélectionné
PROTECTION PP A Non Non
SC 13 (100) CRYPTOGRAPHIQUE Annulé : Intégré au contrdle SC-13. défini sélectionné
PROTECTION PP A Non Non
SC 13 (101) CRYPTOGRAPHIQUE Annulé : Intégré au contrdle SC-13. défini sélectionné
PROTECTION PR A Non Non
SC 13 (102) CRYPTOGRAPHIQUE Annulé : Intégré au contrdle SC-13. défini sélectionné
PROTECTION A A A Non Non
SC 13 (103) CRYPTOGRAPHIQUE Annulé : Intégré au contréle SC-13. défini sélectionné
PROTECTION A A A Non Non
SC 13 (104) CRYPTOGRAPHIQUE Annulé : Intégré au contréle SC-13. défini sélectionné
sc 14 PROTECTION DE Annulé : Capacité fournie par AC-2, AC-3, Non Non
L’ACCES PUBLIC AC-5, AC-6, SI-3, SI-4, SI-5, SI-7, et SI-10. défini sélectionné
DISPOSITIFS (A) [aucune
SC 15 D‘INFQRMATIQUE S R P3 X exception]
COOPERATIVE P
DISPOSITIFS Non Non
SC | 15 | (1) | DINFORMATIQUE R défini | sélectionné
COOPERATIVE
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DISPOSITIFS Non Non
SC 15 2 D'INFORMATIQUE Annulé : Intégré au contrdle SC-7. défini sélectionné
COOPERATIVE
DISPOSITIFS
scC 15 (3) D'INFORMATIQUE R s |s P3 X
COOPERATIVE
Le contrdle ou 'amélioration offrent une
DISPOSITIFS capacité tres spécialisée ou évoluée non Non Non
SC 15 4 D’'INFORMATIQUE R requise pour tous les systémes. Leur défini sélectionné
COOPERATIVE inclusion dans un profil ministériel reléve
donc du cas par cas.
Le contrdle ou I'amélioration offrent une
TRANSMISSION DES capacité tres spécialisée ou évoluée non Non Non
SC 16 ATTRIBUTS DE R requise pour tous les systémes. Leur défini sélectionné
SECURITE inclusion dans un profil ministériel reléve
donc du cas par cas.
TRANSMISSION DES
sc | 16 (1) | ATTRIBUTS DE R d'\é%';i Séleﬁggnné
SECURITE
ceRTONTS B e e s
SC 17 D’'INFRASTRUCTURE A S R S Al q, L. publiq P3 X
CLE PUBLIQUE sont _de ivrés par um_a’autorlte de
certification appropriée du GC.
SC 18 CODE MOBILE R S S P1
SC 18 1) CODE MOBILE P2
(2) liste
[exigences
sC 18 ) CODE MOBILE S R P2 X relatives au
code mobile]
sC 18 3) CODE MOBILE R P2 X
(4) liste
sc | 18 (4) | CODE MOBILE s R ) X [applications
logicielles]

(4) liste [actions]
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SC 18 (5) CODE MOBILE P2 X
Doit étre sélectionné pour la VolP non
VOIX SUR iy - : b
sc 19 PROTOCOLE chsszee dans QQS |n_sta||at|ons classifiées P2 X
INTERNET puisque les améliorations 100 et 101 sont
requises.
VOIX SUR oA P )
Doit étre sélectionné pour la VolP non Non Non
SC 19 (100) ﬁ\lRFOEL?Vcé?LE classifiée dans des installations classifiées. défini sélectionné
VOIX SUR oA P )
Doit étre sélectionné pour la VolP non Non Non
SC 19 (101) ﬁ\lRFOEL?Vcé?LE classifiée dans des installations classifiées. défini sélectionné
Le contrdle ou 'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
SERVICE SECURISE inclusion dans un profil ministériel reléve
SC 20 DE RESOLUTION DE ﬁgnc(i)g;:'()clisoﬁ’r;risé.lioration ne peuvent Non Non
NOM / D’ADRESSE 0 uta P défini | sélectionné
(SOURCE AUTORISEE) pas étre appligués au moyen de
composants commerciaux. La mise en
ceuvre de ce contréle ou de cette
amélioration peut donc s’avérer quelque
peu problématique.
SERVICE SECURISE
DE RESOLUTION DE PP N Non Non
SC 20 1) NOM / D'ADRESSE _ Annulé : Intégré au contrdle SC-20. défini sélectionné
(SOURCE AUTORISEE)
Le contrdle ou I'amélioration offrent une
capacité tres spécialisée ou évoluée non
requise pour tous les systemes. Leur
SERVICE SECURISE inclusion dans un profil ministériel releve
SC 20 2) DE RESOLUTION DE Sgnc%grr()claesozal’racrisé.lioration ne peuvent Non Non
NOM / D’ADRESSE P défini sélectionné

(SOURCE AUTORISEE)

pas étre appliqgués au moyen de
composants commerciaux. La mise en
ceuvre de ce contrble ou de cette
amélioration peut donc s’avérer quelque
peu problématique.
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SERVICE SECURISE

sc 21 DE RESOLUTION DE Non Non
NOM /D'ADRESSE défini sélectionné
(SOURCE AUTORISEE)
SERVICE SECURISE
DE RESOLUTION DE PP N Non Non
SC 21 1) NOM / D’ADRESSE _ Annulé : Intégré au contr6le SC-21. défini sélectionné
(SOURCE AUTORISEE)
ARCHITECTURE ET
FOURNITURE DE
SC 22 SERVICES DE P3 X
RESOLUTION DE NOM
OU D’'ADRESSE
AUTHENTICITE DES
SC 23 SESSIONS Pl X
Le contrdle ou 'amélioration peuvent étre
- appliqués au moyen de composants
SC 23 1) ég;gENNTSI‘CITE DES commerciaux. Leur inclusion dans un profil P2 X
ministériel est donc fortement
recommandée dans la plupart des cas.
AUTHENTICITE DES PP N Non Non
SC 23 2) SESSIONS Annulé : Intégré au contrdle AC-12 (1). défini sélectionné
AUTHENTICITE DES
SC 1 2 1 ® | sessions P2 X
AUTHENTICITE DES - P A Non Non
SC 23 4 SESSIONS Annulé : Intégré au contréle SC-23 (3). défini sélectionné
AUTHENTICITE DES Non Non
SC | 28 1 ® | sessions défini | sélectionné
- Le contrdle ou 'amélioration sont
SC 24 BEFSTI'LALTACNSNEND&NS appropriés pour les systemes définis par P1 X
I'organisation (p. ex., les pare-feu).
sc | 25 NCEUDS LEGERS Non Non
défini sélectionné
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sc | 26 PIEGES A PIRATES R Non Non
défini sélectionné
sc 26 1) PIEGES A PIRATES Annulé : Intégré au controle SC-35. Non Non
défini sélectionné
APPLICATIONS Non Non
sc | 27 INDEPENDANTES DES R défini sélectionné
PLATEFORMES
PROTECTION DE
SC 28 L’ INFORMATION R P1 X
INACTIVE
PROTECTION DE Non
SC 28 1) L’ INFORMATION R S P2 slecti .
INACTIVE sélectionné
Le contrdle ou 'amélioration offrent une
PROTECTION DE capacité tres spécialisée ou évoluée non Non Non
SC 28 2) L’ INFORMATION S R requise pour tous les systemes. Leur défini sélectionné
INACTIVE inclusion dans un profil ministériel reléve
donc du cas par cas.
Dans ce contexte, le recours a des
technologies d’information diverses
renvoie particulierement a la pratique qui
consiste a déployer des mesures de
protection de différents fournisseurs a
divers endroits. L’objectif de ce contrdle
est de s’assurer qu’une attaque qui
exploite une lacune de sécurité d’'un
. produit donné sera atténuée par un
SC 29 HETEROGENEITE S S R deuxiéme produit d’un fournisseur P2 X

différent. En effet, il est peu probable que
les produits de fournisseurs différents
présentent les mémes lacunes. Par
exemple, des pare-feu de fournisseurs
différents devraient étre utilisés dans des
zones réseau adjacentes. Ou des antivirus
de fournisseurs différents devraient étre
utilisés dans les serveurs (p. ex., le serveur
de courriel) et les postes de travail.
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sc | 29 (1) | HETEROGENEITE s | R Non Non
défini sélectionné
DISSIMULATION ET Non Non
SC | 30 DETOURNEMENT S| R défini | sélectionné
DISSIMULATION ET i . Non Non
SC 30 Q) DETOURNEMENT Annulé : Intégré au contrdle SC-29 (1). défini sélectionné
DISSIMULATION ET Non Non
SC | 30 | @ | pETOURNEMENT S| R défini | sélectionné
DISSIMULATION ET Non Non
SC | 30 | () | pETOURNEMENT S| R défini | sélectionné
DISSIMULATION ET Non Non
SC | 30 | & | DETOURNEMENT S| R défini | sélectionné
DISSIMULATION ET Non Non
SC | 30 | ) | pETOURNEMENT S| R défini | sélectionné
ANALYSE DES VOIES Non Non
sc sl CLANDESTINES S S R défini sélectionné
ANALYSE DES VOIES Non Non
sc sl @ CLANDESTINES S S R défini sélectionné
ANALYSE DES VOIES Non Non
sc sl @ CLANDESTINES R défini sélectionné
ANALYSE DES VOIES Non Non
sc sl ®) CLANDESTINES R défini sélectionné
PARTITIONNEMENT - Non
sC 32 DES SYSTEMES S S | R défini sélectionné
D'INFORMATION
INTEGRITE DE LA Non Non
SC 33 PREPARATION DES Annulé : Intégré au contrdle SC-8. défini sélectionné
TRANSMISSIONS
PROGRAMMES - Non
sC 34 EXECUTABLES NON S R d&fini sélectionné
MODIFIABLES
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PROGRAMMES Non Non
scC 34 ) EXECUTABLES NON S | R défini sélectionné
MODIFIABLES
PROGRAMMES Non Non
scC 34 ) EXECUTABLES NON S | R défini sélectionné
MODIFIABLES
PROGRAMMES Non Non
scC 34 (3) EXECUTABLES NON S | R défini sélectionné
MODIFIABLES
sc | 35 CLIENTS-LEURRES s R Non  Non
défini sélectionné
TRAITEMENT ET Non Non
sC 36 STOCKAGE REPARTIS S R défini sélectionné
TRAITEMENT ET Non Non
sc 36 @ STOCKAGE REPARTIS S R défini sélectionné
VOIES Non Non
scC 37 D’ACHEMINEMENT S | R défini sélectionné
HORS BANDE
VOIES Non Non
scC 37 ) D’ACHEMINEMENT S | R défini sélectionné
HORS BANDE
SECURITE DES Non Non
sC | 38 OPERATIONS S |S|R défini | sélectionné
ISOLEMENT DES Non Non
sC 39 PROCESSUS S R défini sélectionné
ISOLEMENT DES Non Non
sc 39 @ PROCESSUS S R défini sélectionné
ISOLEMENT DES Non Non
SC | 39 | @ | processus S|R défini | sélectionné
PROTECTION DES Non Non
SC | 40 LIAISONS SANS FIL S| R défini | sélectionné
PROTECTION DES Non Non
SC | 40 | (D) || |AISONS SANS FIL S| R défini | sélectionné
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PROTECTION DES Non Non
SC | 40 | (@ | ||AISONS SANS FIL défini | sélectionné
PROTECTION DES Non Non
SC | 40 | () | ||AISONS SANS FIL défini | sélectionné
PROTECTION DES Non Non
sc 40 “) LIAISONS SANS FIL défini sélectionné
ACCES AUX PORTS ET Non
SC 41 AUX DISPOSITIFS P2 sélectionné
D’E/S
CAPACITE DE Non
SC 42 CAPTATION ET P2 sélectionné
DONNEES
CAPACITE DE Non Non
SC 42 ¥ CAPTATION ET défini sélectionné
DONNEES
CAPACITE DE Non Non
SC 42 ) CAPTATION ET défini sélectionné
DONNEES
CAPACITE DE Non
SC 42 ©)) CAPTATION ET P2 sélectionné
DONNEES
RESTRICTIONS Non
SscC 43 CONCERNANT P1 sélectionné
L'UTILISATION
sc 44 CHAMBRES DE Non Non
DETONATION défini sélectionné
Le contrdle ou 'amélioration offrent une Non
sc | 100 AUTHENTIFICATION Feguiss pour tous s sytemes. Leur | MNon | selectome
DE LA SOURCE inclusion dans un profil ministériel reléve deéfini
donc du cas par cas.
AUTHENTIFICATION Non Non
SC | 100 | (1) | pE (A SOURCE défini | sélectionné
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AUTHENTIFICATION Non Non
SC | 100 1 ) | bE LA SOURCE défini | sélectionné
AUTHENTIFICATION Non Non
SC | 100 1 () | bE LA SOURCE défini | sélectionné
SYSTEMES DE Le contrdle ou 'amélioration offrent une Non
TELECOMMUNICATION capacité tres spécialisée ou évoluée non sélectionné
SC 101 BA’\:\‘OSNLCELSASSIFIES R S requise pour tous les systemes. Leur P1
INSTALLATIONS inclusion dans un profil ministériel reléve
SECURISEES donc du cas par cas.
POLITIQUEET R On considére que le contrble ou (A) (B)
PROCEDURES LIEES A I'amélioration constituent une pratique fréquence [au
Sl 1 L’ INTEGRITE DE R exemplaire. Leur inclusion dans un profil P1 X mo?ns une fois
L'INFORMATION ET ministériel est donc fortement ar année]
DES SYSTEMES recommandée dans la plupart des cas. P
On considére que le contrble ou
I'amélioration constituent une pratique
Sl 2 SEEARLIIE'I?STION DES R exemplaire. Leur inclusion dans un profil P1 X
ministériel est donc fortement
recommandée dans la plupart des cas.
CORRECTION DES Non Non
St 2 (1) DEFAUTS R défini sélectionné
CORRECTION DES Non Non
St 2 ) DEFAUTS R défini sélectionné
CORRECTION DES Non Non
St 2 ) DEFAUTS S R défini sélectionné
CORRECTION DES PP N Non Non
Sl 2 (4) DEFAUTS Annulé : Intégré au contrdle SI-2. défini sélectionné
Le contrdle ou I'amélioration indiquent
d’utiliser un mécanisme automatisé.
si 2 ®) CORRECTION DES R Malgré les avantages évidents qu’offre ce Non Non
DEFAUTS type de mécanisme, le recours a un défini sélectionné
mécanisme manuel sera suffisant dans la
plupart des cas.
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Le contrdle ou I'amélioration indiquent
d’utiliser un mécanisme automatisé.

S| ©) CORRECTION DES R Malgré les avantages évidents qu’offre ce Non Non
DEFAUTS type de mécanisme, le recours a un défini sélectionné
mécanisme manuel sera suffisant dans la
plupart des cas.
©) @
fréquence [au
PROTECTION CONTRE g“oo!girts"]us les
Sl LES CODES R P1 X (C)J(b) sélection
MALVEILLANTS !
[mise en
guarantaine du
code malveillant]
Les améliorations (1) et (2) permettent de
PROTECTION CONTRE s’assurer que les mécanismes de
Sl 1) LES CODES R détection de codes malveillants sont gérés P2 X
MALVEILLANTS centralement et automatiguement mis a
jour pour maintenir leur efficacité.
Les améliorations (1) et (2) permettent de
PROTECTION CONTRE s’assurer que les mécanismes de
Sl ) LES CODES R détection de codes malveillants sont gérés P2 X
MALVEILLANTS centralement et automatiquement mis a
jour pour maintenir leur efficacité.
PROTECTION CONTRE Non Non
Sl 3) LES CODES Annulé : Intégré au controle AC-6 (10). défini sélectionné
MALVEILLANTS
Les mises a jour d’'un systeme
PROTECTION CONTRE d’information susceptibles de nuire a la
Sl (4) LES CODES R posture de sécurité doivent étre testées. P2 X
MALVEILLANTS Cela est particulierement vrai dans le cas
des systemes essentiels a la mission.
PROTECTION CONTRE Non Non
Sl (5) LES CODES Annulé : Intégré au controle MP-7. défini o .
éfini sélectionné

MALVEILLANTS
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PROTECTION CONTRE

Sl (6) LES CODES P2 X
MALVEILLANTS
PROTECTION CONTRE
Sl ) LES CODES P3 X
MALVEILLANTS
Le contrdle ou 'amélioration indiquent
PROTECTION CONTRE d utlllspr un mecanisme automatlge.
Malgré les avantages évidents qu’offre ce Non Non
Sl ®) LES CODES type de mécanisme, le recours a un défini sélectionné
MALVEILLANTS ype de ' .
mécanisme manuel sera suffisant dans la
plupart des cas.
Le contrdle ou 'amélioration indiquent
PROTECTION CONTRE d utlllspr un mecanisme automatlge.
Malgré les avantages évidents qu’offre ce Non Non
Sl ©) LES CODES type de mécanisme, le recours a un défini sélectionné
MALVEILLANTS ype de ' .
mécanisme manuel sera suffisant dans la
plupart des cas.
PROTECTION CONTRE Non Non
St (10) LES CODES défini sélectionné
MALVEILLANTS
On considére que le contrble ou (A) liste [liste
SURVEILLANCE DES I'amélioration constituent une pratique dobiectifs
Sl SYSTEMES exemplaire. Leur inclusion dans un profil P1 X défirjmie ar
D’INFORMATION ministériel est donc fortement ; P
. l'autorisateur]
recommandée dans la plupart des cas.
Le contrdle ou 'amélioration ne peuvent
SURVEILLANCE DES pas étre appliqués au moyen de
N composants commerciaux. La mise en Non Non
Sl @ SYSTEMES ceuvre de ce contréle ou de cette défini sélectionné
D’'INFORMATION P o
amélioration peut donc s’avérer quelque
peu problématique.
SURVEILLANCE DES
Sl ) SYSTEMES P2 X

D’'INFORMATION
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SURVEILLANCE DES Non Non
Sl ®) SYSTEMES S R S défini sélectionné
D’'INFORMATION
SURVEILLANCE DES a sunveliance cdt princpalement sfectuée
Sl “) SYSTEMES R S aux points d’entrée et de sortie des P2 X
D’'INFORMATION > ) o
communications de I'organisation.
On considere que le contrdle ou '(;]:slciﬁtilcj;e[ﬂf;e
SURVEILLANCE DES I'amélioration constituent une pratique de
Sl 5) SYSTEMES R S exemplaire. Leur inclusion dans un profil P2 X compromission
D’INFORMATION ministériel est donc fortement définie par
recommandée dans la plupart des cas. P f
autorisateur]
SURVEILLANCE DES Non Non
Sl (6) SYSTEMES Annulé : Intégré au controle AC-6 (10). défini sélectionné
D’'INFORMATION
(7) liste [liste des
si ) ggSR.}/EE,\IALEIE‘QNCE DES s R s :’_es gméliqrations (7) et (12) développent P2 X roles], I@s_te’ [liste
D'INFORMATION amélioration (2). des acthl_tes de
suppression]
SURVEILLANCE DES Non Non
Sl (8) SYSTEMES Annulé : Intégré au controle Sl-4. défini sélectionné
D’'INFORMATION
SURVEILLANCE DES
SI 9) SYSTEMES S R P3 X
D’'INFORMATION
L’amélioration (10) exige de I'organisation
qu’elle s’assure de déchiffrer le trafic aux
endroits appropriés du réseau pour
satisfaire a I'exigence de surveillance. Par
SURVEILLANCE DES exemple, une passerelle frontiére peut
Sl (20) SYSTEMES S S R déchiffrer une session https pour vérifier la P2 X
D’INFORMATION présence de codes malveillants. Les
courriels peuvent étre déchiffrés dans
I’héte de I'utilisateur destinataire puis
analysés localement pour vérifier la
présence de contenu malveillant.
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SURVEILLANCE DES L’amélioration (11) développe
sl 4 (11) | SYSTEMES s |R|s Famélioration (4) PP P2 X
D’'INFORMATION '
(12) liste [liste
SURVEILLANCE DES Les améliorations (7) et (12) développent ic:sf afct)MrtiZZs ou
St 4 (12) SYSTEMES S R S I'amélioration (2) PP P2 X inhggituglles ui
D’'INFORMATION ’ . a
déclenchent des
alertes]
SURVEILLANCE DES
Sl 4 (13) SYSTEMES S R S P2 X
D’'INFORMATION
SURVEILLANCE DES
Sl 4 (14) SYSTEMES S R S P2 X
D’'INFORMATION
SURVEILLANCE DES
Sl 4 (15) SYSTEMES S R S P2 X
D’'INFORMATION
Le contréle ou 'amélioration offrent une Non
SURVEILLANCE DES capacité tres spécialisée ou évoluée non Non sélectionné
Sl 4 (16) SYSTEMES S R S requise pour tous les systemes. Leur défini
D’INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
SURVEILLANCE DES Non Non
Sl 4 a7) SYSTEMES R S S S défini sélectionné
D’'INFORMATION
SURVEILLANCE DES Non Non
Sl 4 (18) SYSTEMES R S défini sélectionné
D’'INFORMATION
SURVEILLANCE DES Non
Sl 4 (29) SYSTEMES R S S P2 sélectionné
D’'INFORMATION
SURVEILLANCE DES Non
Sl 4 (20) SYSTEMES R S S P2 sélectionné
D’'INFORMATION
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SURVEILLANCE DES Non

Sl (21) SYSTEMES R S P2 sélectionné
D’'INFORMATION
SURVEILLANCE DES Non Non

Sl (22) SYSTEMES S S R défini sélectionné
D’'INFORMATION
SURVEILLANCE DES Non Non

Sl (23) SYSTEMES S S R défini sélectionné
D’INFORMATION
SURVEILLANCE DES Non Non

Sl (24) SYSTEMES R S défini flectionné
D'INFORMATION erini sélectionne
ALERTES, CONSEILS (©) liste [liste

Sl ET DIRECTIVES DE R S P1 X des 1ol
SECURITE es roles]
ALERTES, CONSEILS

si (1) | ET DIRECTIVES DE s |R|s '\!Cf’.”. y Non
SECURITE défini sélectionné
VERIFICATION DE LA

SI FONCTIONNALITE DE s | R | s '\fcf’.”. y Non
SECURITE défini sélectionné
VERIFICATION DE LA Non Non

Sl 1) FONCTIONNALITE DE Annulé : Intégré au contrdle SI-6. défini sélectionné
SECURITE
VERIFICATION DE LA

s (2) | FONCTIONNALITE DE R '\f?.”. . Non
SECURITE défini sélectionné
VERIFICATION DE LA Non Non

Sl 3 FONCTIONNALITE DE R S S défini flectionnd
SECURITE éfini seélectionné
INTEGRITE DES
LOGICIELS, DES

Sl MICROLOGICIELS ET R|S P2 X
DE L'INFORMATION
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SI

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L'INFORMATION

P2

(1) fréquence
[au moins tous
les 30 jours]

Sl

7 ®)

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L'INFORMATION

P2

Sl

7 (©)

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L'INFORMATION

P2

Sl

7 4

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L’INFORMATION

Annulé : Intégré au controle SA-12.

Non
défini

Non
sélectionné

Sl

7 (5)

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L’'INFORMATION

Non
défini

Non
sélectionné

Sl

7 (6)

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L’'INFORMATION

Non
défini

Non
sélectionné

SI

7 @

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L’INFORMATION

P2

SI

7 ®)

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L'INFORMATION

Non
défini

Non
sélectionné

SI

7 )

INTEGRITE DES
LOGICIELS, DES
MICROLOGICIELS ET
DE L'INFORMATION

Non
défini

Non
sélectionné
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INTEGRITE DES Non
LOGICIELS, DES Non sélectionné
S! (19 | microLoGICIELS ET S| R défini
DE L'INFORMATION
INTEGRITE DES Non
LOGICIELS, DES Non sélectionné
Sl (11) MICROLOGICIELS ET S S R défini
DE L'INFORMATION
INTEGRITE DES Non
LOGICIELS, DES Non sélectionné
Sl (12) MICROLOGICIELS ET S R défini
DE L'INFORMATION
INTEGRITE DES Non
LOGICIELS, DES Non sélectionné
Sl (13) MICROLOGICIELS ET S R défini
DE L'INFORMATION
INTEGRITE DES
LOGICIELS, DES
Sl (14) MICROLOGICIELS ET R R P2 X
DE L'INFORMATION
INTEGRITE DES Le contrdle ou 'amélioration offrent une Non
capacité tres spécialisée ou évoluée non sélectionné
LOGICIELS, DES - X Non
St (15 | MICROLOGICIELS ET S| R requise pour tous les systemes. Leur défini
DE L'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
- - Le contrdle ou 'amélioration offrent une
INTEGRITE DES e S . .
. ey | LOGICIELS,DES . copacte s hermisce muenoLee | o | on
MICROLOGICIELS ET requise p Systemes. Leur. défini sélectionné
DE L'INFORMATION inclusion dans un profil ministériel reléve
donc du cas par cas.
Les filtres antipourriel s’appuient de plus
en plus sur la réputation de I'émetteur des
Sl EERS-FEI(E)(L:JE(R?II\IIEESONTRE R courriels. Ces systémes doivent donc P1 X
constamment étre mis a jour pour
maintenir leur efficacité.
PROTECTION CONTRE
St (1) LES POURRIELS R S P2 X
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Annexe 4A — Profil 1 — Protégé B / Intégrité moyenne / Disponibilité moyenne
PROTECTION CONTRE
St 8 @ LES POURRIELS R P2 X
Le contréle ou I'amélioration offrent une
s | s | @ |FRoTECTONCONTRE | | Capacle s spécalsge e | o | on
LES POURRIELS requise p systemes. Leur défini | sélectionné
inclusion dans un profil ministériel releve
donc du cas par cas.
RESTRICTIO‘NS
SI 9 RELATIVES A LA Annulé : Intégré aux contrdles AC-2, AC-3, Non Non
SAISIE AC-5 et AC-6. défini sélectionné
D’INFORMATION
On considére que le contrble ou
I'amélioration constituent une pratique
VALIDATION DE LA exemplaire. Leur inclusion dans un profil
Sl 10 SAISIE ministériel est donc fortement P3 X
D’INFORMATION recommandée dans la plupart des cas. Le
contréle ou 'amélioration doivent étre pris
en compte lorsqu’il y a lieu de le faire.
VALIDATION DE LA Non Non
St 10 @ SAISIE S défini sélectionné
D’INFORMATION
VALIDATION DE LA Non Non
Sl 10 ) SAISIE R défini sélectionné
D’INFORMATION
VALIDATION DE LA Non Non
Sl 10 3) SAISIE défini sélectionné
D’INFORMATION
VALIDATION DE LA Non Non
Sl 10 (4) SAISIE défini sélectionné
D’INFORMATION
VALIDATION DE LA Non Non
Sl 10 (5) SAISIE R défini sélectionné
D’INFORMATION
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(B) [information
sensible ou
TRAITEMENT DES PR
Sl 11 ERREURS P3 X pr,e!u_dlmable
définie par
I'autorisateur]
TRAITEMENT ET
CONSERVATION DES
Sl 12 SORTIES P3 X
D’INFORMATION
Si 13 PREVENTION DES Non Non
PANNES PREVISIBLES défini sélectionné
Si 13 @ PREVENTION DES Non Non
PANNES PREVISIBLES défini sélectionné
PREVENTION DES PR o Non Non
st} 13 @) | PANNES PREVISIBLES Annulé : Integré au controle SI-7 (16). deéfini | sélectionné
Si 13 ®) PREVENTION DES Non Non
PANNES PREVISIBLES défini sélectionné
Si 13 ) PREVENTION DES Non Non
PANNES PREVISIBLES défini sélectionné
Si 13 ©) PREVENTION DES Non Non
PANNES PREVISIBLES défini sélectionné
sl | 14 NON-PERSISTANCE Non Non
défini sélectionné
sl | 14 (1) | NON-PERSISTANCE Non Non
défini sélectionné
FILTRAGE DES Non Non
Sl 15 SORTIES p . . .
D'INFORMATION défini sélectionné
PROTECTION DE LA
Sl 16 MEMOIRE P2 X
s | 17 PROCEDURES DE Non Non
SECURITE INTEGREE défini sélectionné
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